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INSTRUGAO INTERNA DE PROCEDIMENTOS - lIP N.° 027, de 17 de janeiro de 2014.

Disciplina no ambito do IFPR as Normas para
utilizagdo da rede, computadores, internet e e-
mails institucionais.

O Diretor de Tecnologia da Informagéo e Comunicagéo do IFPR, no uso de suas atribuictes conferidas
pela Portaria Interna n® 471 de 29 de julho de 2011, em conjunto com o Comité de Tecnologia da
Informagéo e Comunicagdo - CDTIC e o Comité Gestor de Seguranca da Informagio - CGSl,
considerando a necessidade de regulamentar a utifizagdo da rede, computadores, internet e e-mails
institucionais,

RESOLVE:

Art. 1° Os servicos de rede, computadores, internet e e-mails institucionais no ambito do Instituto
Federal do Parana - IFPR, obedecerdo as normas e condi¢cdes estabelecidas nesta Instrucdo Interna de
Procedimento.

Art. 2° Poderdo ser usuarios dos servigos de rede, computadores, internet e e-mails institucionais os
servidores, terceirizados, estagiarios e bolsistas, além de outros expressa e motivadamente autorizados
pelo Reitor do IFPR. O acesso dos alunos e académicos aos servigos acima citados, serdo tratados em
outra Instrucao.

§ 1° A presente Instrugio Interna de Procedimento esta embasada nas Politicas de Seguranga
de Informagéo do IFPR, Instrucdo Interna de Seguranga 001- E-mail Institucional, Instrugéo Interna de
Seguranga 002- E-mail em massa e a Portaria do IFPR n° 596 de 12 de setembro de 2013.

§ 2° No ato da contratagdo/nomeacdo, o usuario devera assinar duas vias do Termo de
Responsabilidade do uso da rede, computadores, internet e e-mail institucionais {Anexo), sendo que
uma ficard em posse do usuério e outra da instituigao,

§ 3° O Termo de Responsabilidade do uso da rede, computadores, internet e e-mails
institucionais, aplica-se a todos os servidores, estagiarios, terceirizados e bolsistas em exercicio.

§ 4° A utilizaggo da rede, computadores, internet e e-mails institucionais & restrito aos assuntos
corporativos, sendo vedado sua utilizag8o para fins particulares,

Art. 3° O acesso principal dos sistemas institucionais, inclusive do e-mail, sera feita pelo portal da
Instituigio - www.ifpr.edu.br no item "SISTEMAS".

Art. 4° Para a criagéo de conta de E-mail Institucional para os novos servidores/estagiarios/bolsistas e
terceirizados, o GT-Pessoas de cada unidade devera, com antecedéncia de no minimo 05 (cinco) dias
do inicio das atividades do usuario, abrir um chamado no HelpDesk Institucional (helpdesk.ifpr.edu.br)
no item “WebMail IFPR" descrevendo o nome completo. lotagdo, data da contratacéo, telefone de
confato e e-mail particular do usuario. No caso dos bolsistas, o GT-Pessoas responsavel sera o da
Diretoria de Educacéo a Distancia — EAD.
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Art. 5° Para a criagdo de acesso aos sistemas institucionais para os novos
servidores/estagiarios/bolsistas ¢ terceirizados, 0 GT-Pessoas de cada unidade devera, com
antecedéncia de no minimo 03 (trés) dias do inicio das atividades do usudrio, abrir um chamado no
HelpDesk Institucional (halpdesk.ifor.edu.br) no item “Acesso aos Sistemas Institucionais” descrevendo
0 nome completo, unidade de lotago, fun¢do (se responsavel pela unidade), data da contratacio,
telefone de contato e e-mail institucional do usuario. No caso dos bolsistas, o GT-Pessoas responsavel
sera o da Diretoria de Educacéo a Distancia — EAD.

Art. 6° No caso de troca de servidores (temporarias ou definitivas), que possuem Funcdo Gratificada
(FG) ou Cargo de Diregéo (CD) e que possuem acesso aos sistemas institucionais, o GT-Pessoas de
cada unidade devera, com antecedéncia de no minimo 02 (dois} dias do término das atividades do
usyario, abrir um chamado no HelpDesk Institucional (helpdesk.ifpr.edu.br) no item “Acesso aos
Sistemas_Institucionais” descrevendo o nome completo, unidade de lotagéo, funcéo (se responsavel
pela unidade), data da exoneragao/nomeacéio/periodo de substituicdo, telefone de contato e e-mail
institucional do usuario. Este procedimento torna-se necessario para a verificacdo dos niveis de acesso
aos sistemas institucionais.

Art. 7° Todos os usuarios que receberem contetidos proibidos através dos recursos de rede,
computadores, internet ou e-mail institucionais devem reportar imediatamente a OQuvidoria do IFPR
através das instrugdes contidas no link http://reitoria.ifpr.edu.br/servicos/ouvidoria/. Caso ndo o faga,
poder&o responder por omiss&o como previsto em lei.

§ 1° Entende-se por contetidos proibidos as mensagens ofensivas, incluindo comentarios que
caracterizem quaisquer tipos de preconceitos, utilizag&o para fins pornograficos, comerciais, politico
partidaria, promogao pessoal, correntes ou piadas.

§ 2° Cabe a Quvidoria da Instituicio encaminhar aos setores competentes os casos do uso
indevido dos recursos de rede, computadores, internet e e-mails institucionais.

Art. 8° A Auditoria Interna, devidamente autorizada pelo Reitor da Instituigdo, podera solicitar via
Memorando Eletrénico a DTIC, informagdes contidas em qualquer um dos sistemas institucionais do
IFPR.

Art. 9° Para a exclusdo do e-mail institucional nos casos de exoneragfio, extingdo do cargo ou
transferéncia, remanejamento, cessdo do servidor, o GT-Pessoas de cada unidade devera, com
antecedéncia de no minimoe 01 (um) dia do término das atividades do usuario, abrir um chamado no
HelpDesk Institucional {helpdesk.ifpr.edu.br) no item “WebMail IFPR” descrevendo o nome completo,
unidade de lotagdo, fungdio (se responsavel pela unidade), data da exaoneracéo/extingdo do
cargo/transferéncia/ remanejamento/cesso, telefone de contato e e-mall institucional do usuario. No
caso de demissdo ou término do contrato dos bolsistas, o GT-Pessoas responsavel sera o da Diretoria
de Educagéo a Distancia — EAD.

Art. 10° Para a exclusdo dos acessos aos sistemas institucionais nos casos de exoneragao, extingéo
do cargo ou transferéncia, remanejamento, cessao do servidor, o GT-Pessoas de cada unidade devera,
com antecedéncia de no minimo 01 (um) dia do término das atividades do usuario, abrir um chamado
no HelpDesk Institucional (helpdesk.ifpr.edubr) no item “Acesso aos Sistemas Institucionais”
descrevendo o nome completo, unidade de fotagéio, fungdo (se responsavel pela unidade), data da
exoneragao/extinggo do cargoftransferéncia/ remanejamentolcessdo, telefone de contato e e-mail
institucional do usudrio. No caso de demissdo ou término do contrato dos bolsistas, o GT-Pessoas
responsavel sera o da Diretoria de Educag&o a Distancia — EAD.
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Art. 11° Os casos omissos deverdo ser encaminhados a DTIC para apreciago.

W

Edyarde-LiduigtFakal_

Diretor de Tecnologia da Informagéo e Comunicagio

Cienteﬂ

Prof. Jesdeyﬁr ciliano da Silva
Reitor Prc|i Teémpore Substituto
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ANEXO

TERMO DE RESPONSABILIDADE DO USO DA REDE, COMPUTADORES, INTERNET E E-MAILS

INSTITUCIONAIS

Nome:

Matricula (SIAPE) ou CPF:

Setor:

Fungéo:

Telefone de Contato:

Declaro estar ciente das seguintes instrucdes abaixo:

a)

b)

h)

Acessar a rede corporativa, computadores, Internet efou utilizagdo de e-mail coorporativo, por
necessidade de servigo ou por determinagéo expressa de superior hierarquico, realizando as
tarefas e operagbes em estrita observancia aos procedimentos, normas e disposiges contidas
na Politicas de Segurancga de informagéo do IFPR, Instrugdo Interna de Seguranga 001- E-mail
Institucional, instrugdo Interna de Segurancga 002- E-mail em massa e a Portaria do IFPR n°® 596
de 12 de setembro de 2013;

Né&o revelar, fora do dambito profissional, fato ou informagéo de qualquer natureza de que tenha
conhecimento por forga de minhas atribuigcbes, salvo em decorréncia de decisdo competente na
esfera legal ou judicial;

Manter a necessaria cautela quando da exibigéio de dados em tela, impressora ou na gravagéo
em meios eletronicos, a fim de evitar que deles venham a tomar ciéncia pessoas ndo
autorizadas;

Nado me ausentar da estago de trabalho sem encerrar a sessdo de uso do navegador
(browser), sem bloquear estacéo de trabalho, bem como encerrar a se¢do do email corporativo,
garantindo assim a impossibilidade de acesso indevido por terceiros;

N&o revelar minha senha de acesso aos sistemas institucionais a ninguém e tomar 0 maximo de
cuidado para que ela permanega somente de meu conhecimento;

Alterar minha senha periodicamente, ou quando tenha suspeicdo de descoberta por terceiros,
n&o usando combinagdes simples que possam ser facilmente descobertas:

Responder, em todas as instancias, pelas consequéncias das agbes ou omissdes de minha
parte que possam pdr em risco ou comprometer a exclusividade de conhecimento de minha
senha ou das transacdes a que tenha acesso.

Né&o é permitida a navegag&o aos sites pertencentes as categorias abaixo:
e Pornografico e de carater sexual;

» Pornografia infantil (pedofilia);

* Apologia ao terrorismo;

s Apologia &s drogas;
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k)
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e Crackers;

+ Relacionamento (Orkut, Gazzag, Facebook, etc.);

» Violéncia e agressividade (racismo, preconceito, etc.);
» Violagéo de direito autoral (pirataria, etc.);

« Audio e video, salvo com contelido relacionado diretamente a atividades administrativas ou
profissionais;

« Conteldo impréprio, ofensivo, ilegal, discriminatério, e simitares .

N&o é permitida a troca de arquivos de video ou musica, bem como de quaisquer informacdes
que estejam incluidas nas categorias acima;

E proibida a transferéncia de qualquer tipo de programa, jogo, e simifares, para a rede interna
do IFPR sem autorizagdo especifica para al,

E proibido downloads de arquivos de extensdes tipo: .exe, .mp3, .wav, .bat, .com, .sys, .scr,
.ppt, .mpeg, .avi, .rmvb, .dil, e de programas de entretenimento ou jogos, salvo os estritamente
relacionados aos servigos inerentes & fungdo do servidor;

Nao é permitido o acesso a programas de TV na internet ou qualquer contetido sob demanda
(streaming);

m) E proibido o uso de jogos inclusive os da internet (online);

n)

0)

p)

q)

O uso de email corporativo ndo garante direito sobre este, nem confere autoridade para liberar
acesso a outras pessoas, pois se constitui de informagdes pertencentes ao IFPR;

Qualquer problema referente aos servigos de rede, computadores, internet e e-mails
institucionais do IFPR, o usuario deverd imediatamente entrar em contato com o setor de
suporte da DTIC;

O usuério assumira a responsabilidade por dano causado por algum procedimento de iniciativa
prépria de tentativa de modificagio da configuragao, fisica ou logica, do computador e/ou rede
sem & autorizagdo expressa da DTIC;

O usuaric assumira a responsabilidade pelo dano que possa causar caso néo venha a cumprir 0
disposto neste termo de responsabilidade.

Assinatura do Usuario



