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APRESENTACAO

O objetivo deste manual é apresentar a Metodologia de Gerenciamento de Integridade, Riscos e
Controles Internos da Gestdo do Ministério do Planejamento, Desenvolvimento e Gestdo - MP, no
contexto do Modelo desenvolvido no MP (Politica, Instancias de Supervisdo e Metodologia).

A metodologia tem por finalidade orientar a identificacdo, a avaliacdo e a adocdo de respostas aos
eventos de riscos dos processos da unidade, bem como instruir sobre 0 monitoramento e reporte.

Neste manual estdo descritas as premissas que embasaram sua elaboragdo, os procedimentos a serem
empregados na aplicagdo da metodologia, além de apresentar os conceitos utilizados, papéis e
responsabilidade, taxonomia de eventos de riscos e lista de controles basicos.

Fornece, também, diretrizes basicas acerca de boas praticas, com objetivo de despertar os gestores
para a importancia da gestao de integridade, riscos e controles internos da gestdo. Assim, é um ponto
de partida que ndo esgota o tema, cujo aprofundamento pode ser adquirido em publicagdes
especializadas, num processo de continuo aprendizado.
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1. INTRODUCAO

A incerteza ou o risco € inerente a praticamente todas as atividades humanas. No mundo corporativo
onde as empresas estdo expostas a uma miriade de incertezas originadas de fatores econémicos,
sociais, legais, tecnoldgicos e operacionais, a gestdo de integridade, riscos e controles internos é
crucial para que se alcance os objetivos estratégicos.

Uma das funcGes da gestdo de integridade, riscos e controles internos da gestdo € assegurar o alcance
dos objetivos, por meio da identificacdo antecipada dos possiveis eventos que poderiam ameacar 0
atingimento dos objetivos, o cumprimento de prazos, leis e regulamentos etc, e, implementar uma
estratégia evitando o consumo intenso de recursos para solucdo de problemas quando estes surgem
inesperadamente, bem como a melhoria continua dos processos organizacionais.

No ambiente de trabalho, muitas vezes depara-se com fatores internos e externos que tornam incerto
0 éxito do atingimento dos objetivos do projeto ou da atividade que se encontra em desenvolvimento.
Independentemente da area em que se atua, e até na vida pessoal, 0s riscos (ameacas ou
oportunidades) podem afetar o0 andamento da acdo, levando-a a uma dire¢cdo completamente diferente
daquela inicialmente planejada.

As responsabilidades e deveres do governo em relacdo ao bem publico exigem a adocdo de praticas
e estratégias eficazes de gestdo. Neste contexto, a gestdo de integridade, riscos e controles internos
da gestdo torna-se uma importante ferramenta para ajudar na tomada de decisbes baseadas em
metodologias e normas que geram, dentre outros beneficios, a reducdo ou a eliminacgéo de retrabalhos.

O Ministério do Planejamento, Desenvolvimento e Gestdo instituiu, por meio da Portaria n°® 150, de
4 de maio de 2016, seu Programa de Integridade, baseado nos Guias de Integridade, publicados pelo
Ministério da Transparéncia, Fiscalizacdo e Controladoria-Geral da Unido — CGU, que incentiva
gestores e servidores a conhecer melhor o seu 6rgdo, o planejamento estratégico, 0S processos e 0s
eventos de riscos a que estdo sujeitos.

O Programa de Integridade tem a finalidade de mitigar ocorréncias de corrup¢édo e desvios éticos a
partir da mobilizagdo e participacgdo ativa dos gestores publicos. Objetiva estabelecer um conjunto de
medidas que assegurem a entrega de resultados esperados pela sociedade, por meio do fortalecimento
e aprimoramento da estrutura de governancga, gestdo de riscos e controles e procedimentos de
integridade. E constituido de quatros pilares: ambiente de integridade; gestdo de integridade, riscos e
controles; procedimentos de integridade; e comunicagdo e monitoramento.

O Ambiente de Integridade é o 1° Pilar do Programa de Integridade e oferece as bases para que 0
Programa seja efetivo. E composto de a¢des de comprometimento e apoio da alta administracéo, de
alinhamento ao planejamento estratégico e de instituicdes de instancias tal como o Comité de Gestdo
Estratégica - CGE, cuja missdo é acompanhar e fiscalizar o Programa, e a Comissdo de Etica do
Ministério.
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A Gestdo de Integridade, Riscos e Controles é o 2° Pilar do Programa de Integridade. A finalidade
atribuida a este pilar diz respeito a definicdo de uma Politica de Gestdo de Riscos no ambito do
Ministério do Planejamento, Desenvolvimento e Gestao, a instituicdo do Subcomité de Gestdo de
Integridade, Riscos e Controles da Gestdo (SIRC) e a implementacao do Gerenciamento de Riscos.

O 3° Pilar do Programa de Integridade diz respeito a instituicdo e compliance de Procedimentos de
Integridade. A instituicdo de procedimentos de integridade envolve o desenvolvimento do codigo de
conduta, do canal de dendncias e do plano de capacitacdo e educacdo continuada dos servidores. O
compliance de procedimentos de integridade envolve acBes que fomentem a declaracdo de bens e
combatem o conflito de interesses e a presenca de nepotismo, além da implementacdo eficiente da
Lei de Acesso a Informacéo.

A Informacdo, Comunicacao e o Monitoramento, 4° Pilar do Programa de Integridade, € um processo
continuo e permanente de disponibilizacdo da informacdo a niveis adequados para as partes
interessadas, de relacionamento entre as instancias de supervisdo e de monitoramento das ac¢des do
Programa de forma a avaliar a qualidade do sistema de controle interno ao longo do tempo.
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2. NORMAS E REGULAMENTACOES RELACIONADAS

No ambito da Administracdo Publica Federal existe um conjunto de normas e regulamentacdes
relacionadas a tematica de gestao de integridade, riscos e controles, entre elas:

Programa de Integridade, Portaria N° 150, de 4 de maio de 2016, institui o Programa de Integridade
e 0 Comité de Gestdo Estratégica do Ministério do Planejamento, Desenvolvimento e Gestdo e
Portaria N° 425, de 30 de dezembro de 2016, que altera a Portaria MP n° 150, de 4 de maio de 2016,
que instituiu o programa de Integridade e o Comité de Gestdo Estratégica do Ministério do
Planejamento, Desenvolvimento e Gestéo.

Instrucdo Normativa Conjunta CGU/MP N° 1, de 10 de maio de 2016, dispde sobre controles internos,
gestdo de riscos e governanga no ambito do Poder Executivo federal.

Codigo de Conduta Etica, Portaria N° 382, de 6 de dezembro de 2016, aprova o Cédigo de Conduta
Etica dos agentes publicos do Ministério do Planejamento, Desenvolvimento e Gest3o.

Politica de Gestdo de Integridade, Riscos e Controles Internos da Gestdo, Portaria N° 426, de 30 de
dezembro de 2016, dispde sobre a instituicdo da Politica de Gestdo de Integridade, Riscos e Controles
da Gestdo do Ministério do Planejamento, Desenvolvimento e Gestéo.

O Planejamento Estratégico do MP para o periodo 2016-2019 destaca a missdo, Vvisdo e 0s nove
objetivos estratégicos do MP. Traz ainda, no painel de contribuicdo das suas diversas unidades, 0s
objetivos que cada uma delas tera para o periodo mencionado, em consonancia com aqueles definidos
para o Ministério. Além disso, apresenta iniciativas e entregas destinadas a implantacdo da gestéo de
riscos em alguns macroprocessos selecionados.
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3. REFERENCIAL TEORICO

Embora exista uma grande quantidade de metodologias e estruturas de gestdo de riscos mundialmente
reconhecidas, tais como 1SO 31000, Orange Book, do Tesouro Britanico, este manual foi baseado na
estrutura do COSO ERM, considerando que é o framework definido pela Portaria n® 426/2016, que
aprovou a Politica de Gestdo de Integridade, Riscos e Controles da gestdo do Ministério do
Planejamento, Desenvolvimento e Gestdo - PIRC.

COSO (Committee of Sponsoring Organizations) é o Comité das Organizacdes Patrocinadoras, da
Comissdo Nacional sobre Fraudes em Relatorios Financeiros. Criada em 1985, é uma entidade do
setor privado — ou seja, foi uma iniciativa do setor privado, independente —, sem fins lucrativos,
voltada para o aperfeicoamento da qualidade de relatérios financeiros, principalmente para estudar as
causas da ocorréncia de fraudes em relatorios financeiros. Cabe ressaltar que a origem do modelo
COSO esta relacionada a um grande numero de escandalos financeiros, na década de 70, nos Estados
Unidos, que colocaram em duvida a confiabilidade dos relatdrios corporativos.

De acordo com o Comité, Controle Interno é:

Um processo conduzido pela estrutura de governanca, administracdo e outros
profissionais da entidade, e desenvolvido para proporcionar seguranca
razoavel com respeito a realizacdo dos objetivos relacionados a operacoes,
divulgacéo e conformidade. (COSO, 2013)

Em 2004, o COSO divulgou o trabalho “Gerenciamento de Riscos Corporativos — Estrutura
Integrada (COSO ERM)”, com um foco mais voltado para o gerenciamento de riscos corporativos,
que definiu gerenciamento de riscos corporativos da seguinte forma:

E um processo conduzido em uma organizacio pelo conselho de
administracdo, diretoria e demais empregados, aplicado no estabelecimento
de estratégias, formuladas para identificar em toda a organizacao eventos em
potencial, capazes de afeta-la, e administrar os riscos de modo a manté-los
compativel com o apetite a risco da organizacdo e possibilitar garantia
razoavel do cumprimento dos seus objetivos. (COSO ERM, 2004)

De acordo com 0 COSO ERM, com base na missdo ou visao estabelecida por uma organizacao, a
administracao estabelece os planos principais, seleciona as estratégias e determina o alinhamento dos
objetivos nos niveis da organizagao.

Essa estrutura de gerenciamento de riscos corporativos é orientada a fim de alcancar os objetivos de
uma organizacao e sdo classificados em quatro categorias:

1 - Estratégicos — metas gerais, alinhadas com sua missao.

2 - Operacoes — utilizacéo eficaz e eficiente dos recursos.

s @



Ministério do Planejamento, Desenvolvimento e Gestao
Assessoria Especial de Controle Interno

3 - Comunicagdo — confiabilidade de relatorios.
4 - Conformidade — cumprimento de leis e regulamentos aplicaveis.

O COSO ERM definiu oito componentes em sua estrutura, quais sejam: ambiente de Controle,
fixacdo de Objetivos, identificacdo de Eventos, avaliacdo de Riscos, resposta a Risco, atividades de
Controle, informacdes e comunicacgdes; e monitoramento.

Identificagao de Eventos

So svernny

=umpsng N

QINVWD
A\

ARV

Avaliagao de Riscos

Resposta a Risco

Atividades de Controle

Informagdes e Comunicagoes

SRR

Monitoramento

Figura 1 - Cubo do Coso (COSO ERM, 2004)

AMBIENTE DE CONTROLE

Este componente esté relacionado ao nlcleo de qualquer Organizagdo, o pessoal (Recursos Humanos)
— atributos individuais, principalmente integridade, valores éticos e competéncia, e 0 ambiente no
qual operam. Ele prové uma atmosfera na qual as pessoas conduzem suas atividades e cumprem suas
responsabilidades de controle, servindo de base para os demais componentes, retrata a “consciéncia
e a cultura de controle” ¢ ¢ afetado fortemente pelo histérico e cultura da organizacéo.

Segundo o Instituto de Auditores Internos (IIA), o Ambiente de Controle representa “as atitudes e
acbes do Conselho e da Administracdo em relacdo a importancia dos controles dentro da
organizagao, definindo o tom da organizagéo”.

O Ambiente de Controle esta intrinsicamente ligado aos controles ndo operacionais, que estdo
fortemente relacionados com os valores das pessoas da organizacdo e séo igualmente importantes
para gerar um ambiente de controle saudavel. Entretanto, ndo sdo detectados pelas abordagens e
ferramentas tradicionais de identificacdo e avaliacdo, requerendo técnicas ndo tdo comumente
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utilizadas, para que se obtenham evidéncias suficientes sobre a existéncia deste componente, tais
como a observagédo do ambiente.

O ambiente de controle deve demonstrar o grau e comprometimento em todos os niveis da
administracdo, com a qualidade do controle interno em seu conjunto. E o principal componente e os
fatores relacionados ao ambiente de controle incluem, dentre outros:

- Integridade e valores éticos

- Competéncia das pessoas da entidade
- Estilo operacional da organizacéo

- Aspectos relacionados com a gestdo

- Forma de atribuicdo da autoridade e responsabilidade.

FIXACAO DE OBJETIVOS

Definidos pela alta administracdo, os objetivos devem ser divulgados a todos os componentes da
organizacdo, antes da identificacao dos eventos que possam influenciar na consecucao dos objetivos.
Eles devem estar alinhados a missdo da entidade e devem ser compativeis com o apetite a riscos.

IDENTIFICACAO DE EVENTOS

Eventos séo situacdes em potencial — que ainda ndo ocorreram — que podem causar impacto na
consecucao dos objetivos da organizacgdo, caso venham a ocorrer. Podem ser positivos ou negativos,
sendo que os eventos negativos sdo denominados riscos, enquanto 0s positivos, oportunidades.

a D
Negativos
(Riscos)
Eventos : j
Positivos
(Oportunidades)
\ J

Figura 2 — Identificacfo de Eventos

Por meio da identificacdo de eventos, pode-se planejar o tratamento adequado para as oportunidades
e para os riscos, que devem ser entendidos como parte de um contexto, e ndo de forma isolada.
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Isso porque, muitas vezes, um risco que parece trazer grande impacto pode ser minimizado pela
existéncia conjunta de uma oportunidade.

Apos a identificacdo de eventos, separando-se as oportunidades dos riscos, vamos atuar sobre esses
ualtimos, por meio da avaliacdo de riscos, quando determinaremos a forma de tratamento para cada
risco identificado, e qual o tipo de resposta a ser dada a esse risco.

AVALIACAO DE RISCO

A organizacao deve estar consciente dos riscos relevantes que envolvem o negdcio, bem como deve
gerenciar esses riscos de forma que os objetivos estratégicos ndo venham a ser prejudicados. Assim,
é pré-requisito o estabelecimento, pela Organizacdo, de objetivos estratégicos alinhados a sua Missdo
e Visdo, para que ela opere de forma conjunta e organizada.

A gestdo de riscos (identificacdo e avaliacdo de riscos e definicdo de respostas, dentre elas controles)
interage com o Planejamento Estratégico, na medida em que a organizacao ao identificar e tratar 0s
riscos e implementar controles internos focados nesses riscos, estara aumentando a probabilidade de
alcance dos objetivos definidos, ou seja, a gestdo de riscos é considerada uma boa pratica de
Governancga da organizacao, ao incluir aspectos relacionados a accountability (prestacdo de contas,
no sentido de que a gestdo estd alinhada as diretrizes estratégicas), transparéncia (que é um pré
requisito para uma adequada prestacdo de contas), dentre outros.

RESPOSTA A RISCOS

Para cada risco identificado, serd prevista uma resposta, que pode ser de 4 tipos: evitar, aceitar,
compartilhar ou reduzir.
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{ REDUZIR

RESPOSTA
A RISCOS

{ ACEITAR

Figura 3 — Resposta a riscos

COMPARTILHAR EVITAR

Em relacdo a riscos € importante apresentar dois conceitos.

v Risco inerente é o risco que uma organizacao tera de enfrentar na falta de medidas que a
administracdo possa adotar para alterar a probabilidade ou o impacto dos eventos.

v" Risco residual é aquele que ainda permanece apds a resposta da administracdo. A
avaliacdo de riscos € aplicada primeiramente aos riscos inerentes.

De acordo com o COSO, “Evitar” sugere que nenhuma opg¢ao de resposta tenha sido identificada para
reduzir o impacto e a probabilidade a um nivel aceitavel. “Reduzir” ou “Compartilhar” reduzem o
risco residual a um nivel compativel com as tolerancias desejadas ao risco, enquanto “Aceitar” indica
que o risco inerente ja esteja dentro das tolerancias ao risco.

E importante observarmos que aceitar o risco ¢ uma forma de responder ao risco. Ou seja, se eu “néo
fizer nada” em relagdo ao risco, eu ainda assim estou respondendo a ele, desde que esse “ndo fazer
nada” seja consciente. Isso pode vir a ocorrer quando o custo de implementacdo de uma medida
qualquer para responder a determinado risco fique muito alto, maior até do que os beneficios que a
resposta traria para a organizagao.
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ATIVIDADES DE CONTROLE

As Atividades de Controle geralmente estdo expressas em politicas e procedimentos de controle, que
devem ser estabelecidos e aplicados para auxiliar e assegurar que acgdes identificadas pela
Administracdo, como necessarias para tratar os riscos relacionados ao cumprimento dos objetivos da
Organizacdo, sejam realizadas de forma eficaz. As atividades de controle estdo comumente voltadas
para trés categorias de riscos: de processo ou operacionais; de registros; e de conformidade. Assim,
as atividades de controle contribuem para assegurar que:

v Os objetivos sejam alcancados.
v" As diretrizes administrativas sejam cumpridas.
v As regulamentacGes externas sejam atendidas;

v As acles necessarias para gerenciar 0s riscos com vistas a consecucéo dos objetivos
da entidade estejam sendo implementadas.

As Atividades de Controle, se estabelecidas de forma tempestiva e adequada, podem vir a prevenir
ou administrar os riscos inerentes ou em potencial da entidade.

N&o séo exclusividade de determinada area da organizacéo, sendo realizadas em todos os niveis. Sao
exemplos de tipologias de atividades de controle:
v' Atribuicdo de autoridade e limites de alcada

Reviséo de superiores

Normatizacédo Interna
AutorizacOes e Aprovagoes

Controles Fisicos

Segregacao de Funcodes

Capacitacdo e Treinamento
VerificagOes
ConciliacOes

Indicadores de Desempenho

Programas de Contingéncia e Planos de Continuidade dos Negdcios
Travas e restricdes de sistemas

AN NN N Y U U N N NN

INFORMACAQO E COMUNICACAO

Abrangem informacOes e sistemas de comunicacdo, permitindo que as pessoas da Organizagédo
coletem e troguem informacGes necessarias para conduzir, gerenciar e controlar suas operacoes.
Importante que toda a informacéo relevante, relacionada aos objetivos — riscos - controles, sejam
capturadas e comunicadas por toda a Organizacao.

A Organizacao também deve possuir mecanismos para coletar informagdes do ambiente externo que
possam afeta-la, e deve transmitir externamente aquelas que sejam relevantes aos stakeholders,
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inclusive a sociedade, que, no caso das organizacgdes publicas, pode ser considerada a principal parte
interessada.

A comunicacédo devera ser oportuna e adequada, além de abordar aspectos financeiros, econémicos,
operacionais e estratégicos. Deve ser entendida como um canal que movimenta as informacdes em
todas as direcdes — dos superiores aos subordinados, e vice-versa, da instituicdo para o ambiente
externo e vice-versa.

MONITORAMENTO

Compreende 0 acompanhamento da qualidade do controle interno, visando assegurar a sua adequagao
aos objetivos, a0 ambiente, aos recursos e aos riscos. Pressupde uma atividade desenvolvida ao longo
do tempo.

O processo completo de riscos e controles deve ser monitorado e modificagGes devem ser feitas para
o seu aprimoramento. Assim, a estrutura de controle interno pode “reagir” de forma dindmica,
ajustando-se conforme as condicGes o determinem. O monitoramento pode ser realizado por meio de:

v AvaliagBes continuas;
v AvaliacGes independentes (por exemplo, auditorias internas e externas).

As organizacGes devem utilizar as atividades continuas e independentes, ou uma combinacao de
ambas, para assegurar que 0s componentes de controle interno estejam presentes e funcionando.

Diferentemente das Atividades de Controle, que sdo concebidas para dar cumprimento aos processos
e politicas da Organizacdo e visam tratar os riscos, as de monitoramento objetivam identificar
fragilidades e possibilidades de melhorias. Lembrando que riscos e oportunidades mudam ao longo
do tempo e devem ser monitoradas para que a organizacao possa realizar os ajustes necessarios.

Avaliagdes continuas

As avaliagdes continuas, em geral, sdo operacOes definidas e rotineiras, fazendo parte das atividades
normais da organizagéo, sendo realizadas em tempo real. Podem ser automatizadas ou manuais, e
normalmente sdo realizadas pelos administradores das areas responsaveis pelo processo.

O monitoramento continuo ocorre no decurso normal das atividades de administracdo. O alcance e a
frequéncia das avaliagdes independentes dependerdo basicamente de uma avaliagdo dos riscos e da
eficacia dos procedimentos continuos de monitoramento.

Exemplo: O sistema verifica todas as contas a pagar, identificando aquelas que “fogem” ao padrao
normal. Tais informacdes sdo repassadas ao supervisor que ira investigar se as autorizacfes para esses
pagamentos foram concedidas corretamente.
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Caberé ao gestor do processo definir quais os controles, dependendo da prioridade dos riscos, que
deverdo ser acompanhados, estabelecendo na rotina do processo a avaliacdo continua desses
controles.

Avaliac6es Independentes

As avaliagBes independentes garantem a eficacia do gerenciamento dos riscos ao longo do tempo.
N&o estdo inseridas nas atividades normais do processo, assim podem significar uma visdo
diferenciada se cada um dos componentes do COSO estéo presentes e funcionando.

Podem ser realizadas por observacdes, questionamentos, revisoes e outros exames, podendo assegurar
que os controles que colocam em pratica os principios sdo desenhados, implementados e aplicados
por toda entidade e suas jurisdicionadas.

Embora os riscos mais prioritarios sejam objeto de avaliacdo continua ou independente, a avaliacéo
independente pode trazer um feedback sobre o resultado das avaliagbes continuas, podendo haver
aumento da quantidade de avaliacBes independentes conforme seja necessario.

Modernamente também sdo utilizadas as autoavaliacdes, processo que pode ser de grande auxilio
para os auditores.

Exemplo: Selecionar aleatoriamente amostra das contas a pagar identificadas como “fora do padrao”,
verificando se as autorizacfes foram concedidas corretamente, e se foram revisadas pelo supervisor.

4. EscopPo DE APLICACAO E ABRANGENCIA

Conforme ja mencionado, o MP e a CGU publicaram a Instrucdo Conjunta MP/CGU n° 01/2016, que
dispde sobre controles internos, gestdo de riscos e governanca no ambito do Governo federal e
determina aos 6rgéos e entidades do Poder Executivo federal a adocéao de diversas medidas com vistas
a sistematizacdo de préticas relacionadas a gestao de riscos e controles internos.

Desde sua publicacao o Ministério do Planejamento vem adotando medidas para o cumprimento dessa
norma. Em 3 de janeiro de 2017 publicou a Portaria n® 426, de 30 de dezembro de 2016, que dispde
sobre a instituicdo da Politica de Gestdo de Integridade, Riscos e Controles da Gestdo do Ministério
do Planejamento, Desenvolvimento e Gestao.

Desenvolveu também o Método de Priorizacdo de Processos com o0 objetivo de estabelecer
prioridades e definir prazos para gerenciamento de riscos, CUjO eSCOpPO S80 0S Processos
organizacionais.

A abrangéncia de aplicacéo deste manual de gestdo de integridade, riscos e controles é sobre 0s 6rgéos
especificos singulares do Ministério do Planejamento, Desenvolvimento e Gestdo cujas naturezas,
caracteristicas e objetivos apresentam variacdes na eficaz gestdo de riscos, independentemente do
nivel de maturidade em gestéo de riscos em que se encontra.
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5. MODELO DE GESTAO DE INTEGRIDADE, RISCOS E CONTROLES INTERNOS DA
GESTAO DO MP

O Modelo de Gestdo de Integridade, Riscos e Controles Internos da Gestdo do Ministério do
Planejamento, Desenvolvimento e Gestdo deve ser entendido como um conjunto de instrumentos
institucionais que assegurem o alcance dos objetivos estratégicos, subsidiando a tomada de deciséo,
contribuindo para o aprimoramento dos processos e, mitigando a ocorréncia de possiveis desvios por
meio de uma gestdo de integridade, riscos e controles internos da gestéo eficaz.

Os instrumentos institucionais, por sua vez, viabilizam a implementacdo do gerenciamento de
integridade, riscos e controles internos da gestdo no ambito do Ministério do Planejamento,
Desenvolvimento e Gestao.

Sao instrumentos do Modelo:

= Politica de Gestdo de Integridade, Riscos e Controles Internos da Gestao

= |nstancias de Superviséo

= Metodologia de Gerenciamento de Integridade, Riscos e Controles Internos da Gestao
= Solugdo Tecnoldgica

Alinhado ao Planejamento Estratégico do MP e apoiado pela Alta Administragao

IN Conjunta

MP/CGU N2 —
01/2016 e ™~ Politica de Gestao
Programa de 7 \ 7 - Estratégico
Integridade do MP / \ de Integridade, Insténcias de N — -
(PortariaNe  ———| Base | Riscos e Controles Supervisgdo Tetee ﬂ g % % g g
150/2016 e \ / Internos da a [—B—-F—N-N-]
It & A - ’ - -
alteragges) \. y, Gestdo/ Linhas (previstas na Politica) =
. A Operacional !
Boas praticas T de Defesa =

12
Andlise de

52
Informagéo, d Ambiente

Comunicacio Interno/Exter
e no e de

Monitorame Fixacdo dos - -
nto Objetivos - _—
Solugao Sistemna de Riscos do MP
- h, Tecnologica Mapa de Riscos

Resposta Identificagdo
a Riscos de Eventos

de Riscos

32
Avaliagio

de Riscos e

Controles

Escopo: Planos Estratégicos, Programas, Projetos e Processos
Natureza dos Riscos: Orcamentario-Financeiro e N3o Or¢camentario-Financeiro

Figura 4 - Modelo de Gestdo de Integridade, Riscos e Controles Internos da Gestdo
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5.1. PoLiTicA DE GESTAO DE INTEGRIDADE, RI1SCOS E CONTROLES INTERNOS DA GESTAO - PGIRC

A Instrucdo Normativa Conjunta MP/CGU n° 01, de 10 de maio de 2016, em seu art. 17, orienta as
entidades do Poder Executivo federal sobre a instituicdo de Politica de Gestdo de Riscos.

A PGIRC, no &mbito do Ministério do Planejamento, foi instituida por meio da Portaria n® 426, de 30
de dezembro de 2016, e tem por finalidade estabelecer os principios, diretrizes e responsabilidades a
serem observados e seguidos na gestao de integridade, riscos e controles internos da gestao.

A Politica aplica-se aos 6rgaos de assisténcia direta e imediata ao Ministro de Estado e aos 0rgaos
especificos singulares do MP, abrangendo os servidores, prestadores de servico, colaboradores,
estagiarios, consultores externos e quem, de alguma forma, desempenhe atividades no MP.

IN Conjunta MP/CGU

N2 01/2016’
Programa de
Integridade do MP?
(Portaria N2 150/2016 e
alteragdes /
Boas Préticas

"IN Conjunta MP/CGU N2 01/2016

Principios

Politica de Gestdo
de Integridade,

Base Riscos e Controles

Internos da Gestao

Diretrizes

Competéncias e
Responsabilidades

’/_ (Insténcias de
Supervis3o)

; Objetivos
N2

Dispde sobre controles internos, gestdo

de riscos e governanga no ambito do Poder Ministério do

Executivo federal Abrangéncia Planejamento,

2 Programa de Integridade: Desenvolvimento e Gestdo
-MmP

Finalidade mitigar ocorréncias de . o

corrupgdo e desvios éticos Orgdos de assisténcia

direta e imediata do
Ministro de Estado e aos
orgdos especificos
singulares

Figura5 - PGIRC

5.2. INSTANCIAS DE SUPERVISAO / LINHAS DE DEFESA

As instancias de supervisdo tém a finalidade de assessorar o Ministro de Estado na definicdo e
implementacao de diretrizes, politicas, normas e procedimentos para Gestdo de Integridade, Riscos e
Controles Internos da Gestéo.

Séo Instancias de Supervisao:

= Comité de Gestdo Estratégica — CGE - composto pelo Ministro de Estado do Planejamento e
pelos dirigentes titulares dos 6rgdos de assisténcia direta e imediata do Ministro e dos 0rgéos
especificos singulares;

= Subcomité de Gestdo de Integridade, Riscos e Controles Internos da Gestdo — SIRC -
composto por servidores dos 6rgaos de assisténcia direta e imediata do Ministro de Estado do
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Planejamento e dos 6rgdos especificos e singulares do Ministro do Estado do Planejamento,
indicados por seus respectivos dirigentes titulares;

= Ndcleo de Gestdo de Integridade, Riscos e Controles Internos da Gestdo — NIRC - composto
por servidores com capacitacdo em temas afetos a gestdo de integridade, de riscos e de
controles internos da gestdo, vinculados a Assessoria Especial de Controle Internos;

= Unidade de Gestéao de Integridade, Riscos e Controles Internos da Gestdo — UIRC - composta,
em cada Secretaria do MP, pelo dirigente maximo e por servidores com capacitacao nos temas
afetos a gestdo de integridade, riscos e controles internos da gestéo; e

= Gestor de Processos de Gestdo - todo e qualquer responsavel pela execucdo de um
determinado processo de trabalho, inclusive sobre a gestdo de riscos.

As instancias de supervisdo e as competéncias para a gestdo de integridade, riscos e controles internos
da gestdo estdo definidas na PGIRC. As responsabilidades de cada instancia de superviséo estdo
resumidas na Matriz de Responsabilidades do MP no Anexo II.

P LR Instancias — Linhas de Defesas I ettt

Finalidade Pl Comité de Gestso Estratégico !
! Estratégica o o i 32

Linha de Defesa
Assessorar o Ministro na (Auditoria Interna)
defini¢do e implementacdo de ! " . Tatico CcGU
diretrizes, politicas, normase ! PUEIiEHeCEE ey CTTTTTTTTTTL T

atribuicdes e

Unidade de Gestéo de Operacional

Integridade, Riscos e

Controles Internos da
Gestdo

A ° Integridade, Riscos e : 22
procedimentos para Gestdo de Controles Uil o Pt
Integridade, Riscos e Controles MP Funcdes que fornecem
= | i
Internos da Gestdo m ,,,,,,,,,,,,,,,,,,,,,,,,,,, : ' avaliagdes independentes | |
(Art 11) - Nucleo de Gestéo de ,,,,,,,,,,!%ﬁ?[) ,,,,,,
) < Integridade, Riscos e Fungdes que
g Controles Internos da - .
Ve ~ 18 Gestdo sugerwsmna}rv 0S riscos
A L O (supervisionar)
composicdo ‘@
’ o
o
£
(o]
(&)

) responsabilidades estdo g
™\ estabelecidas nesta [
Politica (Art. 14 a Art. 24) téma

e no Regimento Interno propriedade

: :

‘ : :
| do MP o 7 sobre os riscos
- - i (executar)

' Gestor de Processos

]

i

i

i

e Fungdes que
gerenciam e

Figura 6 - Instancias de Supervisdo / Linhas de Defesa

Os orgaos/unidades tém, coletivamente, a responsabilidade e o dever de prestacdo de contas sobre o
estabelecimento dos objetivos da organizacgéo, a definicdo de estratégias para alcancar esses objetivos
e 0 estabelecimento de estruturas e processos de governanca para melhor gerenciar os riscos durante
a realizacdo desses objetivos.

O modelo de Trés Linhas de Defesa, constante na Declaracdo de Posicionamento do Instituto dos
Auditores Internos do Brasil — I1A, sera melhor implementado com o apoio ativo e a orientacdo do
Comité de Gestao Estratégica.
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Ressalta-se que com a aprovacdo da PGIRC, pelo CGE, as linhas de defesas ficam bem definidas no
ambito do MP, a saber:

Na 12 Linha de Defesa, gestdo operacional, estéo as fungdes que gerenciam e tém propriedade sobre
0s riscos, sdo responsaveis por implementar a¢oes corretivas para resolver deficiéncias em processos
e controles. Também tem a atribuicdo de identificar, avaliar, controlar e reduzir os riscos guiando o
desenvolvimento e a implementacdo de politicas e procedimentos internos e garantindo que as
atividades estejam de acordo com as metas e objetivos. No ambito do MP, estas funcGes sdo de
responsabilidade do nivel operacional, representados pelo gestor do processo e pela UIRC.

Na 2?2 Linha de Defesa, gerenciamento de riscos e conformidade, estdo as funcdes que supervisionam
0s riscos, sao responsaveis por: (i) ajudar a desenvolver e/ou monitorar os controles da primeira linha
de defesa; (ii) apoiar as politicas de gestdo; (iii) auxiliar no desenvolvimento de processos e controles
para gerenciar riscos; (iv) fornecer orientacGes e treinamento sobre processos de gerenciamento de
riscos; (V) facilitar e monitorar a implementacgdo de praticas eficazes de gerenciamento de riscos por
parte da geréncia operacional - 12 linha de Defesa; (vi) Monitorar a adequacdo e a eficacia do controle
interno, a precisao e a integridade do reporte, a conformidade com leis e regulamentos e a resolugéo
oportuna de deficiéncias. No &mbito do MP estas funcbes sdo de responsabilidade do nivel tético,
representados pelo NIRC, vinculado a AECI, e pelo SIRC.

Na 32 Linha de Defesa, auditoria interna, estd a funcdo de avaliagcBes abrangentes, independentes e
objetivas sobre a eficicia da governanca, do gerenciamento de riscos e controle. E, ainda, como a
primeira e a segunda linha de defesa alcancam os objetivos de gerenciamento de riscos e controles.
No ambito do Administracdo Publica federal esta funcdo é de responsabilidade do Ministério da
Transparéncia e Controladoria-Geral da Unido — CGU.
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5.3. APETITE A RISCO E TOLERANCIA A RISCO

Apetite a Risco

O apetite a risco é a quantidade de risco, no sentido mais amplo, que uma organizacéo esta disposta
a aceitar em sua busca para agregar valor, ou seja, refere-se ao maximo nivel de risco que uma
organizacdo esta disposta a correr para atingir seus objetivos estratégicos. O apetite a risco €
estratégico e amplo.

Exemplo: Um hospital tem um baixo apetite a risco relacionado a seguranca do paciente, assim,
estabelece que apenas riscos pequenos sejam aceitos. Entretanto, sabe também que precisa balancear
0 atendimento tempestivo para todas as necessidades do paciente com custos de fornecer esses
Servigos.

Tolerancia a Risco

A tolerancia a risco representa o nivel aceitavel de variagdo em relacdo a meta para cumprimento de
um objetivo especifico, normalmente € mensurado nas mesmas unidades utilizadas para avaliar o
objetivo ao qual esta vinculado. Tolerancia a riscos é tatico e operacional.

Exemplo: Esforca-se para tratar pacientes criticos em até 15 minutos e demais pacientes em quartos
dentro de 2 horas. Entretanto a Diregcdo aceita que, em raras circunstancias (5% do tempo) que
pacientes que nao tenham ameacas de morte, possam ndo receber atenc¢do durante até 4 horas.

5.4. METODOLOGIA DE GERENCIAMENTO DE INTEGRIDADE, RISCOS E CONTROLES INTERNOS DA
GESTAO

Gerenciar riscos contribui para assegurar a comunicacdo eficaz, cumprir leis e regulamentos, evitar
danos a reputacdo, mitigar possiveis riscos de corrup¢ao e desvios éticos e, por fim, auxilia a unidade
atingir seus objetivos.

Para a elaboracdo da metodologia de gestdo de integridade, riscos e controles internos da gestdo —
MGIRC do MP considerou-se, especialmente, as seguintes orientacoes:

= Programa de Integridade do MP/Portaria N° 150, de 06 de maio de 2016;

» Instrugcdo Normativa Conjunta MP/CGU N° 01, de 10 de maio de 2016;

= Politica de Gestdo de Integridade, Riscos e Controles Internos da Gestdo/Portaria 426, de 30
dezembro de 2017;

= Committee of Sponsoring Organizations of the Treadway Commission — COSO Il, e

= Boas praticas sobre o assunto.

Primeiramente, o ideal é que a Cadeia de Valor / Base de Processos e 0s processos da unidade estejam
mapeados. A Cadeia de Valor é a representacdo de modelo que permite a visdo logica dos processos
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organizacionais, enquanto que os Processos de Trabalho representam detalhadamente as atividades,
0 processamento, as entradas e saidas de cada processo. Ambos sdo importantes, mas ndo essenciais,
para que a aplicacdo da metodologia de gerenciamento de integridade, riscos e controles internos da
gestdo tenha maior efetividade.

Diante da diversidade desses processos e da dificuldade de definir quais sdo mais relevantes para a
unidade, indica-se a ado¢do do Método de Priorizacdo de Processos - MPP, que pode ser consultado
no manual especifico disponibilizado pela Assessoria Especial de Controle Interno (AECI - MP).

Ap0s a priorizacdo dos processos, a metodologia de gestdo de integridades, riscos e controles podera
ser aplicada. A metodologia € composta por cinco etapas, conforme ilustrado de forma resumida na
Figura 7. Mais detalhes da metodologia serdo apresentados na secao 6.

Programa de Anlise de Ambiente e de
Integridade do MP Fixagdo dos Objetivos
(Portaria N2
150/2016)

Informag5o, Comunicagio Identificacio de Eventos

N

Conjunta

MP/CGU
Ne

& Monitoramento . de Riscos
Gerenciamento

de Riscos

Boas
Priticas

01/2016

volitica de Gestdo de ——

Integridade, Riscos e ]

Controles Internos da Resposta a Riscos Avaliagio de Eventos de f
Gestiio Riscos e Controles =g

Natureza dos Riscos

Categoria dos Riscos:

* Processos de
Trabalhos do MP -
Método de

Priorizacéo de
Processos

* Orgamentario-
Financeiro

* Ndo Orgamentdrio-

Financeiro

= Estratégico
* Operacional

* Reputagdo

= Integridade

» Conformidade
* Fiscal

* Orgamentdrio

Figura 7 - Sintese da Metodologia de Gerenciamento de Integridade, Riscos e Controles Internos da Gestéo

5.5. SOLUCAO TECNOLOGICA

A solucdo tecnoldgica caracteriza-se como um instrumento de apoio a aplicacdo da metodologia de
gerenciamento de integridade, riscos e controles internos da gestéo.

Inicialmente, a solucdo seré disponibilizada em uma planilha dotada das configuracfes necessarias
para aplicacdo da metodologia. Posteriormente, de forma a garantir uma maior padronizacéo e
salvaguarda dos dados, um sistema sera disponibilizado e tera os requisitos desejaveis a seguir:
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Interface com outros sistemas Visdo integrada da Gestdo de Riscos

; Inventario dos riscos
Classificacdo de Processos Criticos

Geragdo de indicadores de riscos

Solugao

Sequéncia logica de trabalho — COSO I I
TecnOIOglca Monitoramento constante e integrado

Matriz de Riscos . .. . .
Geragdo de relatorios, graficos e estatisticas

Elaboragéio de Plano de Implementagio de

Gestdo dos Planos de Implementagéo de Controles
Controles

Sistema de Risco do MP
Planilha Documentadora (Mapa de Riscos, Matriz de Risco, Plano de | Fo de Ci les)

Figura 8 - Visdo da Solugdo Tecnoldgica
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6. METODOLOGIA DE GERENCIAMENTO DE INTEGRIDADE, RI1SCOS E CONTROLES
INTERNOS DA GESTAO DO MP

Para aplicacdo da metodologia, faz-se necessario que 0s macroprocessos/processos das unidades
estejam claramente definidos e priorizados. O Método de Priorizacdo de Processos — MPP € uma
ferramenta que objetiva a classificacdo dos processos de uma unidade/érgdo, com vista a estabelecer
processos prioritdrios e seus respectivos prazos para 0 tratamento de possiveis
inconsisténcias/fragilidades/falhas. O manual especifico para aplicacdo do MPP esté disponibilizado
no sitio do MP, http://www.planejamento.gov.br/assuntos/gestao/controle-interno-da-gestao.

Ap0s a definicdo do processo a ser trabalhado, seja escolhido por necessidade da unidade ou por meio
do MPP, a metodologia desenvolvida, baseada no COSO ERM, poderé ser aplicada. Tal metodologia
foi dividida em cinco etapas e pode ser vista sucintamente na Figura 9, sendo melhor explicitada no
decorrer das sessdes, de maneira a auxiliar a implementacdo de cada etapa no processo selecionado.

Avalia:

52 12 Ambiente
Analise de Interno/Externo e a

Informagdo e
. ¢ ~ Ambiente e de Fixagdo de Objetivos
Comunicagao e s
) . . Fixacdo de
Coleta e reporta as informagdes Monitoramento .
Objetivos

Acompanha as agoes de
controle e avalia a gestdo de
riscos (atividades continuas e Identifica:
independentes) Eventos de Riscos
Causas
Consequéncias

42 2
Identificagdo

Resposta a
Rpisco de Eventos de
Riscos

Define:
AcOes para responder 32 Mensura Risco Inerente

aos eventos em fungdo Avaliagdo de Identifica e avalia os controles atuais
do nivel de risco e do Eventos de Mensura Risco Residual
apetite a risco Riscos e

Controles

Figura 9 — Etapas da Metodologia de Gerenciamento de Integridade, Riscos e Controles Internos da Gestédo

Assim, a partir de um plano de atuacdo elaborado com base na aplicacdo do MPP (classificacdo de
processos e respectivos prazos), da definicdo da equipe responsavel com seus papéis e
responsabilidades, da identificacdo das partes intervenientes/interessadas no processo, séo realizadas
as etapas a seguir.
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6.1 ETAPAS DO GERENCIAMENTO DE INTEGRIDADE, R1SCOS E CONTROLES INTERNOS DA GESTAO

6.1.1 ETAPA 1 - ANALISE DE AMBIENTE E DE FIXACAO DE OBJETIVOS

O ambiente de controle esta relacionado aos controles ndo operacionais, que estdo vinculados aos
valores das pessoas da organizacéo e sao igualmente importantes para gerar um ambiente de controle
saudavel. A analise do ambiente tem a finalidade de colher informac6es para apoiar a identificacao
de eventos de riscos, bem como contribuir para a escolha de a¢cdes mais adequadas para assegurar o
alcance dos objetivos do macroprocesso/processo.

Definidos pela alta administragdo, os objetivos devem ser divulgados a todos os componentes da
organizacéo, antes da identificacdo dos eventos que possam influenciar nos seus atingimentos. Eles
devem estar alinhados a missdo da entidade e devem ser compativeis com o apetite a riscos.

Para inicio da anélise do ambiente deve-se considerar as informagdes a seguir:

a) Informacd@es sobre o drgdo/unidade:

= Sobre o Ambiente Interno: inclui verificar, entre outros elementos: integridade, valores éticos,
competéncia das pessoas, maneira pela qual a gestdo delega autoridade e responsabilidades,
estrutura de governanca organizacional, politicas e préaticas de recursos humanos. O ambiente
interno € a base para todos os outros componentes, provendo disciplina e prontidao para a gestdo
de integridade, riscos e controles internos da gestao.

= Sobre a Fixagdo de Objetivos: inclui verificar, em todos os niveis da unidade (departamentos,
divisbes, processos e atividades), se 0s objetivos foram fixados e comunicados. A explicitacao
de objetivos, alinhados a missdo e a visdo da organizacdo, é necessaria para permitir a
identificacdo de eventos que potencialmente impecam sua consecucao.

As informacgbes poderdo ser obtidas por meio de pesquisas em regimento interno, planejamento
estratégico, projetos, orcamento, relatorios gerenciais, relatorios dos 6rgéos de fiscalizacdo e controle,
entre outros e, sdo diretamente relacionadas ao 6rgao/unidade.

b) Informacdes sobre 0 macroprocesso/processo:

Deve-se registrar o objetivo geral do macroprocesso/processo, as leis e regulamentos e os sistemas
utilizados na sua execucéo.

c) Analise de Swot

No que se refere a identificacdo de forcas e fraquezas (pontos fortes e pontos fracos), bem como para
analisar e registrar as possiveis influéncias do ambiente externo sobre o macroprocesso/processo
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quanto a oportunidades e ameagcas (pontos fortes e pontos fracos), sugere-se a utilizagdo da ferramenta
Anélise de SWOT?!:

Analise de SWOT

Forgas
(Caracteristicas internas
que representam uma
facilidade para o alcance
dos objetivos)

Ameacas

(Situacdes externas, sobre
as quais se tem pouco

Ambiente Interno
0UJaIX3 dudIqUIY

controle, que
representam dificuldades
para o cumprimento da
Missdo da Unidade)

Figura 10 — Analise de SWOP MP

As informac0es coletadas, em conjunto com as informacg6es do processo (normas, fluxograma das
atividades, descricdo das tarefas, responsaveis), sdo fundamentais para a realizacdo das demais etapas
do gerenciamento de integridade, riscos e controles internos da gestéo.

,‘{) Pontos de Atencao

1. Macroprocesso/Objetivo do Macroprocesso: essas informacgdes deverdo ser
coletadas da Cadeia de Valor ou do mapeamento do processo.

2. Leis e Regulamentos: listar todas as leis, regulamentos e normas que afetam ou
influenciam o0 macroprocesso/processo. Essas informagdes sdo importantes para
verificar se ha riscos e descumprimento de leis, regulamentos e normas, bem
como auxilia na adocdo de acGes de controle.

3. Sistemas: listar os sistemas e outras ferramentas (ex: planilhas) que
operacionalizam o processo. Essas informag0es sdo importantes para verificar
se 0s controles sdo manuais ou eletrénicos.

1 Analise SWOT é uma ferramenta utilizada para fazer analise de cenario (ou anélise de ambiente).
As informacoes obtidas sobre o ambiente interno e externo, contribuem na identificacido dos riscos e na

escolha das respostas aos riscos.
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6.1.2 ETAPA 2 - IDENTIFICACAO DE EVENTOS DE RISCOS

Esta etapa tem por finalidade identificar e registrar tanto os eventos de riscos que comprometem o
alcance do objetivo do processo, assim como as causas e efeitos/consequéncias de cada um deles.
Considere, neste momento, o resultado da analise do Ambiente e de Fixacao de Objetivos, Etapa 1.

Eventos sdo situacfes em potencial — que ainda ndo ocorreram — que podem causar impacto na
consecucao dos objetivos da organizacgdo, caso venham a ocorrer. Podem ser positivos ou negativos,
sendo que 0s eventos negativos sdo denominados riscos, enquanto os positivos, oportunidades. Nessa
metodologia, inicialmente, trataremos apenas sobre eventos negativos.

Por meio da identificagdo de eventos de riscos, pode-se planejar a forma de tratamento adequado e
qual o tipo de resposta a ser dada a esse risco, destacando que 0s eventos de riscos devem ser
entendidos como parte de um contexto, e ndo de forma isolada.

Componentes do Evento de Risco:

Causa

1

Causa Evento
2 de Risco
Causa
"n"
Causas Risco Consequéncia
Fontes Incidente Impacto em um
Vulnerabilidades Irregularidade objetivo

Figura 11 — Componentes do Evento de Risco

Causas: condicbes que ddo origem a possibilidade de um evento ocorrer, também chamadas de
fatores de riscos e podem ter origem no ambiente interno e externo.

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos
objetivos.

Consequéncia: o resultado de um evento de risco sobre 0s objetivos do processo.
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Como identificar os eventos de riscos?

O processo de identificacdo de riscos requer a participacdo de servidores com conhecimento do
processo, visdo holistica dos negdcios/servigos da unidade nos seus diferentes niveis. E importante
também que tenham conhecimento da metodologia de gerenciamento de integridade, riscos e
controles internos da gestéo ou tenham recebido treinamento para aplicagéo da metodologia.

A técnica a ser utilizada na identificacdo de eventos de risco deve ser a que melhor se adapta ao grupo.
Dentre as principais técnicas estdo: questionarios e checklist; whorkshop e brainstorming; inspec¢des
e auditorias, fluxogramas, diagrama de causa e efeito, bow-tie, etc.

De forma abreviada, o diagrama de causa e efeito, também conhecido como espinha de peixe ou
diagrama de ishikawa, é uma técnica para identificacdo de uma possivel causa raiz de um problema.
No diagrama, cada espinha refere-se a uma causa e a cabeca refere-se ao problema que as causas
levam. Esse método pode ser aplicado em workshops e brainstorming, partindo da identificacdo de
um problema e em seguida as suas possiveis causas. Além disso, também pode ser utilizado em
conjunto com o0 método dos “cinco porqués”, aumento o grau de profundidade de cada causa ou
“espinha do peixe” ao se questionar o porqué das causas.

SN
L

Figura 12 — Diagrama de Causa e Efeito

O método bow-tie ou gravata borboleta, considerado uma evolugdo do diagrama de causa e efeito,
consiste em identificar e analisar os possiveis caminhos de um evento de risco, dado que um problema
pode estar relacionado a diversas causas e consequéncias. Como no diagrama de causa e efeito,
identifica-se o problema e em seguida suas possiveis causas e consequéncias. Para finalizar,
identifique as formas de prevenir a ocorréncia do risco e as formas de mitigar as consequéncias caso
0 risco se materialize. Veja a figura 13 para uma melhor compreensao.
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Consequéncias

Consequéncias

Consequéncias

Medidas preventivas : Medidas de mitigacdo

Figura 13 — Método Bow-Tie

A sintaxe a seguir para descri¢do de um evento risco podera auxiliar no desenvolvimento desta etapa:

Devido a <CAUSA/FONTE>, poderé acontecer <DESCRICAO DO EVENTO DE RISCO>, o que podera
levar a <DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS> impactando no/na <OBJETIVO
DE PROCESSO >.

Escolha a técnica que favoreca a realizagdo da atividade de identificacdo do risco. Apos identificado
0 risco, caracterize-o observadas as seguintes orientagoes:

1) Subprocesso/atividade: informe o subprocesso/atividade ao qual o risco esta associado.

2) Evento de Risco: descreva o evento de risco identificado, a partir da utilizacdo da técnica
escolhida para essa atividade.

3) Causas: descreva as possiveis causas, condi¢cdes que dao origem a possibilidade de um evento
ocorrer, também chamadas de fatores de riscos e podem ter origem no ambiente interno e
externo.

4) Efeitos/consequéncias: descreva os possiveis efeitos/consequéncias de um possivel evento de
risco sobre os objetivos do processo.

5) Categoria dos Riscos: sabendo-se que a categorizagdo de riscos ndo é consensual na literatura,
cabe a cada organizacdo o desenvolvimento de suas categorias de acordo com suas
peculiaridades. O MP, com auxilio do Comité Técnico de Riscos, qualificou as categorias de
risco conforme abaixo:

a. Estratégico: eventos que possam impactar na missdo, nas metas ou nos objetivos
estratégicos da unidade/6rgao.
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b. Operacional: eventos que podem comprometer as atividades da unidade, normalmente
associados a falhas, deficiéncia ou inadequacdo de processos internos, pessoas,
infraestrutura e sistemas, afetando o esfor¢o da gestdo quanto a eficacia e a eficiéncia
dos processos organizacionais.

c. Orcamentério: eventos que podem comprometer a capacidade do MP de contar com
0S recursos or¢camentarios necessarios a realizacdo de suas atividades, ou eventos que
possam comprometer a propria execucao orgamentaria, Como atrasos no cronograma
de licitacOes.

d. Reputacdo: eventos que podem comprometer a confianca da sociedade em relagdo a
capacidade do MP em cumprir sua missdo institucional, interferem diretamente na
imagem do 6rgéo.

e. Integridade: eventos que podem afetar a probidade da gestdo dos recursos publicos e
das atividades da organizacdo, causados pela falta de honestidade e desvios éticos.

f. Fiscal: eventos que podem afetar negativamente o equilibrio das contas publicas.

g. Conformidade: eventos que podem afetar o cumprimento de leis e regulamentos
aplicaveis.

6) Natureza dos Riscos: esta relacionada a categoria de risco escolhida. Se a categoria de risco
for fiscal ou orcamentaria, a natureza do risco sera orcamentario-financeiro. Se a categoria do
risco for estratégica, operacional, reputacional, integridade ou conformidade, a natureza do
risco sera ndo orcamentario-financeira.

)

o Ponto de Atencdo

1. Cada unidade deve considerar as categorias aplicaveis a sua realidade.
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6.1.3 ETAPA 3 - AVALIACAO DE EVENTOS DE RISCOS E CONTROLES

Esta etapa tem por finalidade avaliar os eventos de riscos identificados considerando 0s seus
componentes (causas e consequéncias). Os eventos devem ser avaliados sob a perspectiva de
probabilidade e impacto. Normalmente as causas se relacionam a probabilidade de o evento ocorrer
e as consequéncias ao impacto, caso o0 evento se materialize.

A avaliacgdo de riscos deve ser feita por meio de analises quantitativas e qualitativas ou da combinacéo
de ambas e, ainda, quanto a sua condi¢do de inerentes (risco bruto, sem considerar qualquer controle)
e residuais (considerando os controles identificados e avaliados quanto ao desenho e a sua execucao).

Risco inerente € 0 risco a que uma organizacdo esta exposta sem considerar guaisquer acdes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto. (Art. 2°, XIV, IN
Conjunta MP/CGU N° 01/2016).

Risco residual: risco a que uma organizacao esta exposta apds a implementacao de a¢Bes gerenciais
para o tratamento do risco; (Art. 2°, XV, IN Conjunta MP/CGU N° 01/2016).

Controles internos da gestdo: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e tramites de documentos e informacdes, entre outros,
operacionalizados de forma integrada pela direcéo e pelo corpo de servidores das organizacdes,
destinados a enfrentar os riscos e fornecer seguranca razoavel na consecucao da missdo da entidade
(Art. 2°,V, IN Conjunta MP/CGU N° 01/2016).

A realizacdo desta etapa ocorrera em trés subetapas, devendo todas serem documentadas.

l. Calculo do Risco Inerente: faga a mensuragdo do risco inerente de acordo com o probabilidade
e impacto de ocorréncia de cada evento, observada as matrizes a seguir (figuras. 14 e 15).
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Figura 14 - Probabilidade — Frequéncia Observada/Esperada
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Avaliacédo do Controle: Uma vez mensurado o risco inerente € necessario identificar e avaliar
o0s controles que respondam aos eventos de riscos identificados, quanto ao seu desenho e quanto
a sua operacdo: descreva o controle atual e, utilizando as informacfes dos quadros abaixo,
proceda com a avaliagdo quanto ao desenho e quanto a operacao do controle.
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a. Quanto ao desenho: sdo verificadas as seguintes informacoes:

Desenho do Controle >

(1) Nao ha procedimento de controle;

(2) Ha procedimentos de controles, mas nado sdo adequados e nem estdo
formalizados;

(3) Ha procedimentos de controles formalizados, mas nio estido adequados
(insuficientes);

(4) Ha procedimentos de controles adequados (suficientes), mas néao estéo
formalizados;

(5) Ha procedimentos de controles adequados (suficientes) e formalizados,/

Figura 16 - Desenho do Controle

b. Quanto a operacdo: sdo verificadas as seguintes informacdes:

Operacéo do Controle

(1) Nao ha procedimentos de controle;
(2) Ha procedimentos de controle, mas nio sdo executados;
(3) Os procedimentos de controle estdo sendo parcialmente executados;

(4) Os procedimentos de controle sdo executados, mas sem evidéncia de
sua realizacéo;

(5) Procedimentos de controle sdo executados e com evidéncia de sua

realizacao. /

Figura 17 - Operagdo do Controle

I1l.  Célculo do Risco Residual: indique os pesos relativos a probabilidade e ao impacto, de
forma similar a analise feita na aba Calculo do Risco Inerente, considerando os controles
identificados e o resultado da sua avaliacdo quanto ao desenho e a operacdo dos controles.

32@



Ministério do Planejamento, Desenvolvimento e Gestao
Assessoria Especial de Controle Interno

Ao finalizar o preenchimento das etapas, tem-se o nivel de risco para cada evento
identificado, como observado na matriz de impacto e probabilidade (Figura 18). Valide
com o gestor do processo para efetuar a proxima etapa, resposta a riscos.

Tanto a planilha documentadora (utilizada provisoriamente) quanto o sistema, assim que
disponivel, estdo preparados para calcular o nivel de risco e posiciona-lo na matriz de
impacto x probabilidade.

L

CatantBico J Risco Alto Risco Critico Risco Critico Risco Critico

Grande 4 Risco Critico Risco Critico

Moderado

IMPACTO

Risco Alto Risco Critico

Insignificante 1

1 2 3 4 5
PROBABILIDADE
Muito baixa Baixa Possivel Alta Muito alta

Figura 18 - Célculo do risco residual

6.1.4 ETAPA 4 - RESPOSTA A RISCO

Atividades de Controles sdo as politicas e os procedimentos estabelecidos e executados para reduzir
0s riscos que a unidade tenha optado por responder, também denominadas de procedimentos de
controle. As atividades de controles devem estar distribuidas por toda a unidade, em todos os niveis
e em todas as fungdes. Incluem uma gama de controles internos da gest&o, abaixo classificados, bem
como a preparacdo prévia de planos de contingéncia/continuidade em resposta a possiveis
materializag®es de eventos de riscos.

Classificacao dos controles:

1. Tipo de controle: Preventivos ou corretivos:
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1.1. Preventivos — tem como objetivo prevenir falhas, evitando um resultado ou evento ndo
intencional quando ele comeca a acontecer. Exemplo: Verificacdo do craché/botton das
pessoas, pela vigilancia, ao entrarem no ministério.

1.2. Corretivos — tem como objetivo detectar falhas que ja ocorreram, identificada apds o
processamento inicial ter ocorrido. Exemplo: Identificacédo, pela vigilancia, de pessoas que
estdo dentro do prédio, mas ndo possuem cracha ou botton.

2. Natureza do controle: manual, automético ou hibrido:
2.1. Manual - controles que s&o realizados por pessoas. Exemplo: conferéncia de assinatura.

2.2. Automatico - controles processados por um sistema, nao havendo intervencdo humana na
sua realizacdo. Exemplo: Limite de liberacéo de verba.

2.3. Hibridos - controles que mesclam atividades manuais e automaticas.
3. Frequéncia do controle: anual, semestral, mensal, semanal, diario ou vérias vezes ao dia.

4. Relacdo com o Risco: controles diretos ou indiretos:

4.1. Controles Diretos — tém como objetivo mitigar o risco. Estdo mais relacionados aos
controles operacionais. Exemplo: Conferéncia dos pagamentos a serem efetuados

4.2. Controles Indiretos — tém como objetivo a prevencéo e a deteccdo de eventos de risco,
auxiliando na mitigagdo do risco. Estdo mais relacionados ao ambiente de controle.
Exemplo: Grade de treinamentos obrigatérios para os funcionarios

Em alguns casos a atividade de controle aborda diversos riscos e as vezes sdo necessarias diversas
atividades para resposta a apenas um risco.

Conhecido o nivel de risco residual, verifique qual estratégia a ser adotada para responder ao evento
de risco. A escolha da estratégia dependera do nivel de exposicao a riscos previamente estabelecidos
em confronto com a avaliagdo que se fez do risco (matriz de riscos).

A estratégia de respostas foi aprovada junto com a Matriz de Risco. Em funcdo do nivel de risco
residual, tem-se sugestdo de medida correspondente a ser adotada.
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Nivel de Descricao do Nivel de Parametro de Anéalise para Tipo de =
) . ~ Acéo de Controle
Risco Risco Adocéo de Resposta Resposta
Indica que nenhuma opgéo de
. - resposta foi identificada para Custo desproporcional, capacidade . Promover acdes que evitem, eliminem ou
Risco Critico ) - - . . . . Evitar .
reduzir a probabilidade e o limitada diante do risco identificado atenuem urgentemente as causas e/ou efeitos
impacto a nivel aceitavel
. Indlca. queo I'ISCIO residual s}era Nem togos 0s riscos podgm SEr . Adotar medidas para reduzir a probabilidade ou
Risco Alto reduzido a um nivel compativel transferidos. Exemplo: Risco de Reduzir . -
A - ; N impacto dos riscos, ou ambos
com a tolerancia a riscos Imagem, Risco de Reputacdo
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desnecessarios

Figura 19 - Resposta a risco

As acles para responder os eventos de riscos devem ser compativeis com a tolerancia a riscos,
considerar a relacdo custo beneficio, refletir se o efeito da resposta afeta a probabilidade ou o impacto,
ou ambos, e designar um responsavel pelas respostas (proprietario do risco).

Além disso, é permitido ao gestor do processo alterar a resposta a risco, tanto para adotar uma acdo
onde poderia aceitar o risco e ndo adotar controle, como deixar de adotar uma acgdo onde deveria
adotar uma acdo de controle, tudo isso com apresentacéo de justificativa e validacdo pela unidade de
gestdo de risco superior.

Plano de Implementacéo de Controles

O Plano de Implementacéo de Controles € um conjunto de acdes necessarias para adequar os niveis
de riscos, por meio da adogdo de novos controles ou a otimizacao dos controles atuais do processo.

Os controles devem ser propostos, ainda, sob a 6tica de custo x beneficio com o objetivo de otimiza-
los. O custo de um controle ndo deve ser mais caro do que o beneficio gerado por ele.

As acdes propostas devem ser registradas, orientando-se pelas seguintes informacoes:
Orientacdes:

1. Controles Propostos/A¢6es Propostas: registrar controles ou agdes para responder ao evento
de risco.

2. Tipo de controle proposto/ Acdo Proposta: preventivo (atua na causa), corretivo (atenua o
efeito) ou compensatorio (mitiga eventos de risco temporariamente até a implementacdo de
controle definitivo).

3. Objetivo do Controle Proposto/ Acdo Proposta: melhorar o controle existente ou adotar
controle novo.

4. Area responsavel pela implementacdo do controle proposto/ acdo proposta: informar a
coordenacao/diretoria.
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5. Responsavel pela implementacdo do controle proposto/ acdo proposta: gestor do processo ou
servidor designado.

6. Como sera implementado: informar se por meio de projeto, melhoria no sistema, criacao de
norma, plano de contingéncia, etc.

7. Intervenientes: outras areas e servidores intervenientes na acao.
8. Data do Inicio: informar data prevista para inicio

9. Data da Conclusdo: informar data prevista para a concluséo.

,&/ Pontos de atencgao

Na proposicdo de a¢Ges é importante instituir:
1. Controles automatizados em substituicdo aos manuais, quando possivel;

2. Indicadores de desempenho: estabelecimento de indicadores (indice de
rotacdo de pessoal, cumprimento de prazos legais, entre outros);

3. Segregacdo de funcgdes: atribuicdo de obrigacdes entre pessoas com a
finalidade de reduzir risco, erro ou fraude;

4. Limites para transacoes;
5. Combinacdo de controles manuais e informatizados (automatizados);
6. Politicas e procedimentos.

Controle Compensatorio — tem como objetivo mitigar o risco até a implementacdo do controle
definitivo. No setor publico existem situacdes em que a acdo ideal ndo pode ser implementada ou ndo
pode ser implementada no curto prazo em funcdo da sua complexidade, alto custo, alto nivel de
interveniéncia, etc. Nesses casos devem ser propostas, complementarmente, medidas alternativas de
baixo custo e que atuem sobre o evento de riscos (controle compensatorio).

Exemplo: se a acdo ideal ¢ a informatizacdo de um processo e 0 tempo previsto para sua
implementacao € longo, pode-se adotar, temporariamente, controles manuais.
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6.1.5 ETAPA5 - INFORMACAO, COMUNICACAO E MONITORAMENTO

O acesso a informacdes confiaveis, integras e tempestivas é vital para que a gestdo de integridade,
riscos e controles internos da gestdo seja adequada e eficaz no alcance de seus objetivos. Para isso, 0
fluxo das comunicacbes deve permitir que informacdes fluam em todas as direcdes, e que 0s
direcionamentos estratégicos, vindos do Comité de Gestdo Estratégica, alcance todo o MP. Além
disso, as informacdes externas relevantes aos processos de trabalho também devem ser consideradas
e compartilhadas tempestivamente. A comunicacdo em direcdo a sociedade também € objeto de
controle, reduzindo riscos de respostas inadequadas as necessidades da populagéo.

O monitoramento de toda a estrutura de governanga e de gestdo de integridade, riscos e controles
internos da gestdo permite que o MP se certifique da adequacao dessa estrutura aos seus objetivos
estratégicos. Com base nesse monitoramento, devem ser elaborados os Relatorios dos Planos de
Implementacdo dos Controles, que serdo avaliados pelas instancias de supervisdo. Caso sejam
percebidas deficiéncias ou vulnerabilidades, recomendacGes serdo feitas pela instancia responsavel
para um aperfeicoamento dos instrumentos de gestdo de integridade, riscos e controles.

Meio de Comunicacgao

A comunicacdo entre as instancias de supervisao de gestéo de integridade, riscos e controles internos
da gestdo ocorre por meio dos niveis de relacionamento delineados no Modelo de Relacionamento a

sequir.
=D
Propée/Orienta

(Politicas e Modelos) Y

P

Desenvolve/Submete/Coordenal Oferece apoio
técnico e metodolégico
(Politicas e Modelos)

Aciona/Reporta < Aciona/Reporta

|

Cumpre/Propoe/Assessoral H Cumpre/Operacicnaliza/Monitora/ Reporta]
Fomenta/Acompanha/Reporta (Integridade, Riscos e Controles)
(Integridade, Riscos e Controles)

Aciona
______________________ )

Aciona |
|
|

Figura 20 — Niveis de Relacionamento
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O nivel operacional, representado pelo UIRC e pelo gestor do processo, podera acionar o nivel tético,
representado pelo NIRC, para orientacGes técnicas relativas ao modelo de gestdo de integridade,
riscos e controles internos da Gestdo. Ainda, o nivel operacional serd responsavel pelo reporte ao
nivel tatico sobre o monitoramento das a¢des definidas no plano de implementacéo de controles e das
acOes de gestdo de integridade, riscos e controles de forma ampla.

O nivel tatico, representado pelo NIRC, podera acionar o nivel operacional durante o0 monitoramento
das acdes de integridade, riscos e controles. Ainda, sera responsavel pelo reporte realizado ao SIRC
sobre 0 andamento das acOes definidas para 0 modelo de gestéo de integridade, riscos e controles de
gestao.

O nivel tatico, representado pelo SIRC, podera acionar e ser acionado pelo nivel estratégico,
representado pelo CGE, para o monitoramento das agdes definidas na politica de gestdo de
integridade, riscos e controles de gestéo.

Meios de Monitoramento

O Mapa de Risco serda a principal ferramenta de monitoramento do processo de gestdo de integridade,
riscos e controle da unidade. Além dele, o Relatério de Implementacdo do Plano de Controles,
construido na periodicidade definida pelas instancias de supervisdo, sera de suma importancia para o
acompanhamento dos trabalhos realizados pela unidade.

E importante que as informacdes apresentadas nos meios de monitoramento possuam qualidade
contextual e de representacdo como base nos critérios a seguir:

e Relevancia: a informacdo deve ser til para o objetivo do trabalho;

e Integralidade: as informacdes importantes e suficientes para a compreensao devem
estar presentes;

e Adequacdo: volume de informacédo adequado e suficiente;

e Concisdo: informacdo deve ser apresentada de forma compacta;

e Consisténcia: as informacGes apresentadas devem ser compativeis;
e Clareza: informagao deve ser facilmente compreensivel;

e Padronizacdo: informacdo deve ser apresentada no padrdo aceitavel.

Avaliacéo da Eficécia dos Controles Operacionais

Apds implementados, os controles operacionais devem ser continuamente avaliados no que diz
respeito ao seu desenho e operagéo.

Essa avaliacdo devera ser efetuada, inicialmente, pelo gestor, de uma forma continua, assegurando
gue o controle esteja presente e funcionando.
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No monitoramento, sao verificados se 0s controles estdo menos eficazes ou obsoleto. Também podem
ndo esta sendo aplicados na forma como foram criados, tornando-se insuficientes para mitigar o risco.

Além dos testes, como fonte de entrada para as avalia¢fes, poderdo ser utilizadas reclamacdes e
denlncias registradas na ouvidoria, relatorios, recomendaces ou demandas do Ministério da
Transparéncia e Controladoria Geral da Unido e do Tribunal de Contas da Unido, mudangas nos
objetivos estratégicos, mudangas de normas e regulamentacdes, entre outras fontes.

Indicadores de Monitoramento da Implementacéo da Metodologia de Gestéo da Integridade

As unidades devem estabelecer indicadores de acompanhamento da implementacdo da metodologia
de gestdo de integridade, riscos e controles internos da gestdo, assim como desenvolver indicadores
préprios para 0 monitoramento da implementacdo dos controles planejados.

Sugerimos uma lista exemplificativa e ndo exaustiva de indicadores que podem ser acompanhados e
reportados, tais como:

Indicador
% processos mapeados por unidade

% processos essenciais mapeados por
unidade

% processos relevantes mapeados por
unidade

% processos moderados mapeados por
unidade

% processos essenciais com riscos
mapeados por unidade

% processos relevantes com riscos
mapeados por unidade

% processos moderados com riscos
mapeados por unidade

% controles implementados por processo
% controles em andamento por processo
% controles atrasados por processo

% controles ndo iniciados por processo

Foérmula
processos mapeados/total de processos

processos essenciais mapeados/processos
essenciais

processos relevantes mapeados/processos
essenciais

processos moderados mapeados/processos
essenciais

processos essenciais com riscos
mapeados/processos essenciais

processos relevantes com riscos
mapeados/processos relevantes

processos moderados com riscos
mapeados/processos moderados

controles concluidos/total de controles do
processo
controles em andamento/total de controles
do processo
controles atrasados/total de controles do
processo

controles ndo iniciados/total de controles do

processo

Tabela 1 — Indicadores de Monitoramento
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Relatério

Cada unidade deve desenvolver um relatorio sobre a gestéo de integridade, riscos e controles internos
a cada seis meses para as partes interessadas.

O relatorio deve conter minimamente as seguintes segoes:
a) Introducéo;
b) Estrutura organizacional da unidade;
c) Processos avaliados na unidade;
d) Periodo de avaliacéo;
e) Riscos identificados;
f) Awvaliacdo dos controles;
g) Acdes de controle propostas;
h) Concluséo*;
i) Consideraces finais e anexos.

*Q relatorio devera trazer na Conclusdo um parecer final sobre os riscos e controles identificados nos
processos, principalmente, no que se refere a riscos relevantes.
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Consideracoes Finais

Este manual apresentou a Metodologia de Gestdo de Integridade, Riscos e Controles Internos da
Gestdo do Ministério do Planejamento, Desenvolvimento e Gestdo (MP), que tem como principal
objetivo auxiliar, sistematizar e padronizar a gestdo de integridade, riscos e controles internos nas
unidades do MP. Almeja-se contribuir para a implantacdo de boas praticas de Gestdo de Integridade,
Riscos e Controles Internos e para a tomada de decisdes de governanca.

A Metodologia de Gestdo de Integridade, Riscos e Controles Internos € composta pelas etapas:
Anélise de Ambiente e de Fixacdo de Objetivos; Identificacdo de Eventos de Riscos; Avaliagdo de
Eventos de Riscos e Controles; Resposta a Riscos; e Informagdo, Comunicacdo e Monitoramento.
Cada etapa visa atingir os objetivos especificos do processo de gestdo de integridade, riscos e
controles internos da gestéo.

A metodologia incorpora boas préaticas reconhecidas, apresentando caracteristicas da estrutura do
COSO ERM. Alem disso, é aderente ao Programa de Integridade, estabelecido pela Portaria n°® 150
de 14 de maio de 2016, a Instrugdo Normativa Conjunta CGU/MP n° 01, de 10 de maio de 2016, e a
Politica de Gestéo de Integridade, Riscos e Controles Internos da Gestéo, estabelecida pela Portaria
n°® 426 de 30 de dezembro de 2016, sendo também uma implementacéao desta.

Na aplicacdo dessa metodologia, é importante registrar, organizar, documentar e referenciar os dados
e informacgdes considerados, visando evidenciar o embasamento do resultado e subsidiar a sua
aprovacao pela instancia competente.

Cabe ressaltar que em qualquer iniciativa de desenvolvimento de metodologias, € fundamental a
realizacdo de ajustes para se adequar ao contexto da unidade de gestdo de integridade, riscos e
controles. Com o intuito de manter-se adequado as necessidades do MP, este manual estard em
constante processo de melhoria. Para tanto, estdo previstas a¢fes de desenvolvimento de projetos
pilotos nas unidades e de desenvolvimento de um software aderente & metodologia.

Por fim, ressalta-se que o levantamento e gerenciamento de riscos devem fazer parte dos processos

das unidades, assim, é necessario elaborar cronograma para a realizacdo dos trabalhos, observados 0s
prazos institucionais, e submeter as instancias para aprovacdo e acompanhamento.
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8. ANEXOS

Anexo I — Termos e Definicoes

Accountability: conjunto de procedimentos adotados pelo Ministério e pelos individuos que o
integram para evidenciar as responsabilidades inerentes por decisdes tomadas e a¢cdes implementadas,
incluindo a salvaguarda de recursos publicos, a imparcialidade e o desempenho;

Apetite a risco: nivel de risco que o Ministério esta disposto a aceitar;

Atividades de controles internos: sdo as politicas e os procedimentos estabelecidos para enfrentar
0s riscos e alcancar os objetivos do Ministeério;

Avaliacdo de risco: processo de identificacdo e analise dos riscos relevantes para o alcance dos
objetivos do Ministério e a determinacdo de resposta apropriada;

Consequéncia: resultado de um evento que afeta positiva ou negativamente os objetivos do
Ministeério;

Controle: qualquer medida aplicada no &mbito do Ministério, para gerenciar 0s riscos e aumentar a
probabilidade de que os objetivos e metas estabelecidos sejam alcancados;

Controles internos da gestdo: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de
sistemas informatizados, conferéncias e tramites de documentos e informagoes, entre outros, de forma
integrada pela direcdo e pelo corpo de servidores das organizagdes, destinados a enfrentar os riscos e
fornecer seguranca razoavel para a consecu¢do da missdo do Ministeério;

Etica: refere-se aos principios morais, sendo pré-requisito e suporte para a confianca publica;

Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulagdo ou quebra de
confianga. Estes atos ndo implicam o uso de ameaga de violéncia ou de forca fisica;

Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar potenciais
eventos ou situacGes, para fornecer razodvel certeza no alcance dos objetivos do Ministério do
Planejamento, Desenvolvimento e Gestéo;

Gestdo da Integridade: conjunto de medidas de prevencdo de possiveis desvios na entrega dos
resultados esperados pela sociedade;

Governanca: combinacdo de processos e estruturas implantadas pela alta administracdo do
Ministério do Planejamento, Desenvolvimento e Gestdo, para informar, dirigir, administrar e
monitorar suas atividades, com o intuito de alcancar os seus objetivos;

Governanca no setor publico: compreende essencialmente os mecanismos de lideranca, estratégia
e controle postos em pratica para avaliar, direcionar e monitorar a atuacao da gestdo, com vistas a
conducéo de politicas publicas e a prestacédo de servigos de interesse da sociedade;
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Identificacdo de riscos: processo de busca, reconhecimento e descri¢cdo de riscos, que envolve a
identificacdo de suas fontes, causas e consequéncias potenciais. A identificacdo de riscos pode
envolver dados histéricos, analises teoricas, opinides de pessoas informadas e de especialistas, e as
necessidades das partes interessadas;

Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de eventos
futuros;

Impacto: efeito resultante da ocorréncia do evento;

Mensuragéo de risco: significa estimar a importancia de um risco e calcular a probabilidade de sua
ocorréncia;

Monitoramento: é um componente do controle interno que permite avaliar a qualidade do sistema
de controle interno ao longo do tempo;

Nivel de risco: magnitude de um risco, expressa em termos da combinacdo de suas consequéncias e
probabilidades de ocorréncia;

Operacoes econdmicas: ocorre quando a aquisicdo dos insumos necessarios se der na quantidade e
qualidade adequadas, forem entregues no lugar certo e no momento preciso, ao custo mais baixo;

Operacoes eficientes: ocorre quando consumirem o minimo de recursos para alcancar uma dada
quantidade e qualidade de resultados, ou alcangarem o maximo de resultado com uma dada qualidade
e quantidade de recursos empregados;

Politica de gestdo de integridade, riscos e controles internos da gestéo: declaracdo das intencdes
e diretrizes gerais do Ministério relacionadas a integridade, riscos e controles;

Procedimento de controle: sdo as politicas e os procedimentos estabelecidos para enfrentar os riscos
e alcancar os objetivos do Ministério;

Procedimentos de controle interno: procedimentos que o Ministério executa para o tratamento do
risco, projetados para lidar com o nivel de incerteza previamente identificado;

Processo de gestao de riscos: aplicacdo sistematica de politicas, procedimentos e préaticas de gestao
para as atividades de identificacdo, avaliacdo, tratamento e monitoramento de riscos, bem como de
comunicagdo com partes interessadas em assuntos relacionados a risco;

Proprietario do risco: pessoa ou entidade com a responsabilidade e a autoridade para gerenciar o
risco;

Probabilidade: possibilidade de ocorréncia de um evento;

Resposta a risco: qualquer acdo adotada para lidar com risco. As respostas podem se enquadrar num
destes tipos: aceitar o risco por uma escolha consciente; transferir/compartilhar o risco a outra parte;
evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que da origem ao risco; ou
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mitigar/reduzir o risco diminuindo sua probabilidade de ocorréncia ou minimizando as consequéncias
do risco;

Risco: possibilidade de ocorrer um evento que venha a ter impacto no cumprimento dos objetivos. O
risco € medido em termos de impacto e de probabilidade;

Risco inerente: risco a que uma organizacao esta exposta sem considerar quaisquer acfes gerenciais
que possam reduzir a probabilidade dos riscos ou seu impacto;

Risco residual: risco a que uma organizacao esta exposta apos a implementacdo de acdes gerenciais
para o tratamento do risco;

Riscos de imagem/reputacdo do 6rgdo: eventos que podem comprometer a confianca da sociedade
(ou de parceiros, de clientes ou de fornecedores) em relagdo a capacidade do Ministério do
Planejamento, Desenvolvimento e Gestdo em cumprir sua misséo institucional;

Riscos financeiros/or¢camentarios: eventos que podem comprometer a capacidade do Ministério do
Planejamento, Desenvolvimento e Gestdo de contar com 0s recursos or¢camentarios e financeiros
necessarios a realizacao de suas atividades, ou eventos que possam comprometer a propria execucao
orcamentaria, como atrasos no cronograma de licitaces;

Riscos legais: eventos derivados de alteracdes legislativas ou normativas que podem comprometer as
atividades do Ministério do Planejamento, Desenvolvimento e Gestdo; e

Riscos operacionais: eventos que podem comprometer as atividades do Ministério do Planejamento,
Desenvolvimento e Gestdo, normalmente associados a falhas, deficiéncia ou inadequacdo de
processos internos, pessoas, infraestrutura e sistemas;

Tolerancia ao Risco: é o nivel de variacdo aceitavel quanto a realizacdo dos objetivos;
Tratamento de riscos: processo de estipular uma resposta a risco;

Categoria de riscos: é a classificacdo dos tipos de riscos definidos pelo Ministério do Planejamento,
Desenvolvimento e Gestdo que podem afetar o alcance de seus objetivos estratégicos, observadas as
caracteristicas de sua area de atuacéo e as particularidades do setor publico;

Meétodo de priorizacdo de processos: classificacdo de processos baseadas em avaliacdo qualitativa
e quantitativa, visando o estabelecimento de prazos para a realizacéo de gerenciamento de riscos.
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Anexo II — Matriz de Responsabilidades

WS owwo D

oo

woawa -

Niveis Nivel Estratégico Nivel Tatico Nivel Operacional
. Dirigente da
e | et e | e
Ocupantes das Fungbes ME WE & Secretarios | indicados por |Vinculado & AECH especialista em processe pela execucio
seus dirigentes 5
tulares GIRC (Analista do processo
de GIRC)
Subcomité de| Nucleode Unidade de
Gestdo de Gestdo de Gestdo de
FungBes/Atividades Integridade, | Integridade, | Integridade,
Comité de Riscos e Riscos e Riscos e
Gestio Contraoles Contraoles Controles
Ministro de | Estratégica- Internos da Internos da Internos da Analista de
Estado CGE Gestdo - SIRC Gestdo Gestdo - URIC Gestor do Processo Risco
Praticas e principios de conduta e padrées de comportamento 1 AfP R/P p/C P R R
Irtmva§au ea aduQéu de boas pratlcNas de governanga, gestiio de integridade, , c 5 e s R R
riscos e controles internos da gestdo
|Aderéncia as regulamentagdes, leis, cadigos, normas e padrées na condugio , 5 c c R R R
das politicas e na prestagio de servicos de interesse publico
Objetivo estratégico que norteia as boas préticas
de governanga, gestio de integridade, riscos e controles internos 1 A/R R/C [ R R
|da gestdo
|Adogdo de praticas gue institucionalizem a
responsabilidade dos agentes publicos na prestagio de contas, transpargncia 1 P P p/C P/R R
e efetividade das informacfies
[integracéo e o desenvelvimento continuo
dos agentes responsaveis pela governanga, gestdo da integridade, riscos I P P p/C R R R
e controles internos da gestdo
Estruturas adequadas de governanga,
N B R N B - 1 AfR c c c
;ESTEU de integridade, riscos e controle internos da gestdo
Politicas, diretrizes, metodologias e mecanismos de monitoramento e
comunicagio para a gestdo de integridade, riscos e controles internos da I A R R C
stio
Capacitacio dos agentes publicos no exercicio do cargo, fungo e emprego em \ A o b/c o/R
|gestéo de integridade, riscos e controles internos da gestdo
|AgGes para disseminagdo da cultura de gestdo de integridade, riscos e
- N 1 P P p/C R R
controles internos da gestdo
Método de priorizagio de processos para a gestdo de integridade, riscos e , A R c
controles internos da gestéo
Categorias de riscos a serem gerenciados | A R C
|Estabelecimento de limites de exposigso a riscos e niveis de conformidade 1 A/R R
Estabelecimento de limites de algada para exposicio a riscos de 6rgdos de
assist&ncia direta e imediata ao Ministro de Estado do Planejamento, 1 AR R
Desenvolvimento e Gestdo e dos érgdos especificos singulares do Ministério
Supervisdo dos riscos que podem comprometer o alcance dos objetivos , R c
estratégicos e a prestagio de servigos de interesse pablico
Modelo de gestdo de integridade, riscos e controles internos da gestdo | A R/C C
[Tomada de decisdes considerando as informag8es sobre gestio de , R c c c c
integridade, riscos e controles internos da gestdo e assegurar gue estejam
Emissdo e monitoraramento das recomendacfes e orientacfes para o | R c c
aprimoramento da governanga, gestdo de integridade, riscos e controles
Gerenciamento de riscos dos processos de trabalho priorizados Ifc AJR R
Plano de Implementacio de Controles 1 1 1 1 A A/R R
Monitoramento dos riscos ao longo do tempo | | | | R C C
Implementacdo de metodologias e instrumentos na gestdo de integridade, \ | | ¢ P AR R
riscos, e controles internos da gestdo
Disponibilidade de informagtes adequadas sobre gestdo de integridade, , , , , R c c
riscos e controles internos da gestdo em todos os niveis, no &mbito da unidade
P - Promotor (adicionado) E quem promove ou fomenta a execugdo da atividade.
R - Responsdvel E quem executa a atividade efetivamente.
A - Aprovador E quem aprova ou valida formalmente a atividade ou o produto dela resultante.
C - Consultado E gquem gera uma informagio que agrega valor para execugdo de uma atividade ou guem apoia a sua execugio.
I - Informado E quem precisa ser notificado do resultado da atividade.
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Anexo III - Lista de Eventos de Risco Operacional

Segue uma lista sugestiva e ndo exaustiva de eventos de risco operacional.

Risco Operacional
Fator Subfator e Exemplos de Riscos (Taxonomia)

COMUNICACAO INTERNA:

=  Osinsumos e as informagdes nao sio recebidos em tempo adequado para a execugio
do processo

=  Auséncia de padrées minimos definidos para a execucéo do processo

=  Erros e falhas de informacgoes que afetam a execucao do processo

MODELAGEM:

=  Fluxo desatualizado e néo reflete a pratica atual utilizada na execucéo do processo
=  Auséncia de avaliag¢des periddica sobre a adequabilidade do desenho do processo

=  Auséncia ferramenta para analise e melhoria continua do processo

PROCESSOS =  Falha ou falta de metodologia que auxilie no mapeamento do processo

SEGURANCA FiSICA:

=  Falha ou falta de seguranga no ambiente de trabalho que afeta a execuc¢do do
processo

= Acesso a areas consideradas como criticas sem que as pessoas estejam devidamente
credenciadas e identificadas

ADEQUACAO A LEGISLACAO:

=  Descumprimento de prazos legais na execug¢éo do processo

= Auséncia de compilagdo e distribuicdo de legislacdo pertinente ao processo em
execucgao

= Execucéo do processo em desacordo com o regimento interno/normas

=  Descumprimento de prazo judicial na execuc¢ao do processo

=  Descumprimento de obrigacdo regulatdria na execugio do processo

CARGA DE TRABALHO:

=  Rotatividade (turnover) de pessoal acima do esperado que afeta a execucdo do
processo

= Capacidade operacional insuficiente para a execuc¢io do processo

= Falha ou falta de dimensionamento da capacidade operacional com impacto na
execucao do processo

COMPETENCIAS:

= Capacitacao da equipe é insatisfatéria para a execucao do processo

= Concentracio de conhecimentos em determinados servidores afetando a execucdo do
processo

PESSOAS Falha ou falta de disseminacio de conhecimento afetando a execucio do processo

=  Falha ou falta de capacitacdo que afeta a execucao do processo

AMBIENTE ORGANIZACIONAL:

=  Auséncia de satisfa¢do e/ou de bem-estar do servidor na execu¢io de sua tarefa

= Desconhecimento dos objetivos do processo por parte dos Servidores

=  Servidores desconhecem as suas responsabilidades individuais na execucido do
processo

=  Auseéncia de recursos necessarios para execu¢io das tarefas

= Resisténcia de Servidores em promover alteragdes nas condi¢oes de trabalho

CONDUTA:

=  Auséncia de postura ética nas atividades e nos relacionamentos interpessoais

= Falta de atencao e zelo na execucdo do processo

= Auséncia de imparcialidade, cumprimento das leis e normas/regulamentares,
confidencialidade e comprometimento na execuc¢éo do processo

=  Quebra de sigilo e confidencialidade

SEGURANCA LOGICA:

= Auséncia de estrutura de perfis de acesso aos sistemas para execu¢io do processo
= Auséncia de controle de acesso logico
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Risco Operacional

Fator Subfator e Exemplos de Riscos (Taxonomia)
= Auséncia de logon préprio na rede institucional
=  Falha ou falta de meios seguros de acesso aos sistemas
= Inexisténcia de registro nos sistemas (log) das transacgdes criticas
= Auséncia de formalizagdo que defina as responsabilidades do usudrio externo do
sistema
= Incapacidade do sistema de prover informacdes confidveis e suficientes sobre o
processo em execucao
INFRAESTRUTURA TECNOLOGICA:
=  Grau de informatizac¢ao do processo inadequado para execu¢do do processo
AMBIENTE = Informacgées e dados armazenados em diretérios ndo protegidos e sem controle de
TECNOLOGIC 2cesso
o = Auséncia de backup de arquivos, planilhas e bancos de dados essenciais a execugio
do processo
= A estacdo de trabalho néo possui acionado dispositivo de time-out
= Descarte de midias sem antes terem apagados os com contetdo reservado
= Sobrecarga de sistemas de processamento de dados no momento da execugdo do
processo
= Inadequacio de sistemas operacionais/aplicativos para execuc¢io do processo
= Falhas de hardware, faltas de backup e de legalizacdo do software afetando a
execucio do processo
= Obsolescéncia dos sistemas e equipamentos afetando a execugio do processo
= Ataques légicos a rede de computadores afetando a execuc¢ao do processo
SOLUCAO DE TTI:
= Inexisténcia de controle nas requisi¢ées e nas melhorias requeridas nos sistemas
cuja falta de implementacéo afeta a execugdo do processo
= Falha ou falta de homologacéo de sistema impedindo a execuc¢ao do processo de forma
automatizada
COMUNICACAO:
= Instabilidade nos sistemas operacionais que afeta a execucao do processo
=  Incompatibilidade e/ou indisponibilidade de informacées afetando a execucado do
processo
DESASTRES NATURAIS E CATASTROFE:
=  A¢do Humana: ac¢des intencionais executadas por terceiros para lesar o érgio, como
por exemplo:
(1) roubos, falsificacoes, furtos, atos de vandalismos, fraudes externas; (i1)
degradacgao do meio ambiente; e (ii1) alteragdes no ambiente econémico, politico e
EVENTOS social
EXTERNOS

= For¢a Maior:
(1) enchentes, terremotos, catastrofes (queda de prédio) e outros desastres naturais

AMBIENTE REGULATORIO:

= Alteragbes inesperadas na legislagdo ou em marcos regulatorios pelos o6rgédos
fiscalizadores e reguladores

AMBIENTE SOCIAL:

= Cenario socioeconémico interfere na execugdo do processo

= Retragbes ou ndo-aproveitamento de oportunidades de mercado provocadas por
eventos relacionados a seguranca patrimonial que impede a execuc¢do do processo

FORNECEDORES:

= Indisponibilidade de recursos em virtude de concentragdo em um unico fornecedor
que impede a execug¢do do processo

= Falhas ou indisponibilidade de servigos publicos que afeta a execucéo do processo
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Segue uma lista sugestiva e ndo exaustiva de controles basicos.

Categoria de

Risco

Fatores

Subfatores

Controles Basicos

Postura da alta administracéo

Politicas e procedimentos

Conformidade

Risco de anticorrupgao
Integridade Mapeamento dos Riscos de Corrupgéo
Criacdo de indicadores dos riscos de
corrupcao dos passos decisorios
Acompanhamento e Analise de Normas
. e Regulamentos Externos
Risco de

Pareceres da Assessoria Juridica

Atividades de Treinamento

Normas e Procedimentos

Risco
Operacional

Pessoas

Carga de
Trabalho

Planejamentos de longo, médio e curto
prazos

Acordo de Trabalho

Pesquisa de Clima Organizacional

Reunibes Participativas

Competéncias

Identificacdo da Necessidade de
Conhecimento / Habilidades

Atividades de Treinamento

Normas e Procedimentos

Ferramentas de autoavalizacéo de
Conhecimentos / Habilidades

Qualidade de
Vida no Trabalho

Pesquisa de Clima Organizacional

Condi¢cbes Ambientais

Comunicagéo com a Administracéo

Processo de Gerenciamento de
Equipes

Conduta

Valqres Eticos e Normas de Conduta
do Orgéo / Unidade

Alcadas e Limites

Mecanismos de Motivagéo /
Recompensa / Puni¢édo — Praticas de
Disciplina e Demisséo

Reconhecimento de Responsabilidade
por Escrito

Conferéncias e Autorizacdes

Rodizio de Funcionarios

Segregacédo de Funcdes

Testes de Conformidade

Canais de Comunicacdo — Com a
Sociedade

Risco
Operacional

Processos

Comunicacao
Interna

Canais de Comunicacdo — Com 0s
Servidores

Normas e Procedimentos
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Modelagem

Ferramentas para Analise e Melhoria
Continua de Processos

Metodologia de Autoavalizac¢éo de
Riscos e Controles

Validagbes — Backtesting

Seguranca Fisica

Mecanismos de Seguranca Fisica

Controles de Acesso Fisico

Manutencdo de Equipamentos

Pontos de
Controle

Normas e Procedimentos

Metodologia de Autoavalizacéo de
Riscos e Controles

Mecanismos de Monitoramento e
Reporte

Adequacéo a

Testes de Conformidade

Legislacédo Normas e Procedimentos
Politicas e Diretrizes
E?g_uranf;a Controles de Acesso Ldgico
ogica Arquivo e Preservacéo de Registros
Manutencéo de Equipamentos
RiscO ) Hardware e - :
. Sistemas Software Layout de formularios e Sistemas
Operacional Planos de Contingéncia
Lo Layout de Formularios e Sistemas
Andlise e lidacs T
Programacéo Validagoes - Backtesting
Atividades de Treinamento
Rede de Planos de Contingéncia
Comunicacao Manutencdo de Equipamentos
Desastres Planos de Contingéncia
Naturais e o .
Catastrofe Atividades de Treinamento
Ambiente Analise da Conjuntura Politica e
Regulatério Econdmica Nacional e Internacional
Risco _ Eventos Ambiente Social Anall§e Qa Conj_untura Politica e
Operacional Externos Econdmica Nacional e Internacional
Controles de Servicos Terceirizados
Fornecedores P
Planos de Contingéncia
Clientes Controles de Acesso LAgico
. . Valores Eticos e Normas de Conduta
Meio Ambiente
da Empresa
Valores Eticos e Normas de Conduta
da Empresa
Normas e Procedimentos
. Controles de Servicos Terceirizados
Risco de Pesquisa de Satisfacdo
Imagem g ¢

Canais de Comunicacéo - Com a
Sociedade

Canais de Comunicacdo — Com o0s
Servidores
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