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CONTRATO DE ADESAO 36/2020 PARA
PRESTACAO DE SERVICOS ESPECIALIZADOS
DE TECNOLOGIA DA INFORMACAO, QUE
ENTRE SI CELEBRAM O SERVICO FEDERAL DE
PROCESSAMENTO DE DADOS - SERPRO E
O(A) INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DO PARANA,

O(A) UNIAO, por intermédio do(a) INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DO PARANA, com sede no Rua Emilio Bertolini, 54, Vila Oficinas, Curitiba/PR,
CEP n° 82920-030, inscrito(a) no CNPJ/MF sob o n® CNPJ 10.652.179/0001-15, doravante
denominado (a) CONTRATANTE, neste ato representado(a) pelo(a) Pré-Reitor de
Administracdo, Sr.(a) Carlos Eduardo Fonini Zanatta, portador(a) da carteira de identidade
(CI/IRG) n° 7.535.677-3/SSP-PR e do CPF n°® 037.071.759-79, designado(a) por meio da
Portaria 1638, de 21/12/2017 e o SERVICO FEDERAL DE PROCESSAMENTO DE DADOS -
SERPRO, empresa publica federal, com sede no SGAN Quadra 601, Médulo V, Brasilia/DF,
CEP: 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07, doravante denominado
SERPRO, neste ato representada pelo(a) Superintendente de Relacionamento com Clientes de
Novos Negocios, Sr.Jacimar Gomes Ferreira, portador da carteira de identidade RG 224861517
SSP/SP e CPF n° 131.440.378-85, e pelo(a) seu(ua) Gerente de Departamento, Sr.Daniel Silva
Antonelli, portador da carteira de identidade RG 2003010054257 SSP/CE e CPF n°
000.073.0221-43, resolvem celebrar o presente contrato com fulcro nos principios do direito
publico, aplicando-se supletivamente os principios da teoria geral dos contratos e as disposicdes
de direito privado, e mediante as normas das Leis 8.666/93 e 10.406/2002 (Codigo Civil
Brasileiro), suas alteracfes e as clausulas e condi¢des seguintes:

1. DO OBJETO

1.1 O presente contrato tem por objeto o provimento dos servigos detalhados no Anexo 1 —
Descricao dos Servicos, deste contrato.

2. DA VINCULACAO

2.1 Esse contrato integra o processo Administrativo do Contratante n° 23411.008210/2020-
61.

3. DA FUNDAMENTACAO

3.1 Esse contrato é celebrado por dispensa de licitagdo com base no incisoXVI do artigo 24
da Lei n° 8.666 de 1993.

4, DA IDENTIFICACAO DO SERVICO
4.1 Este servico é classificado como de natureza de prestacdo continuada.
5. DO REGIME DE EXECUC}AO

5.1 Conforme o art. 109, inciso Il, letra “b”, da Lei 8.666/93, o regime de execucao deste
contrato é caracterizado como empreitada por preco unitario.

6. DA DESCRIGAO DO SERVIGO

6.1 A descricdo do servico esta disposta no Anexo 1 — Descricdo dos Servicos, deste
contrato.
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DAS OBRIGACOES

Sao obrigacdes do CONTRATANTE:
Assegurar as condi¢cdes necessarias para a execucao dos servicos contratados.

Solicitar formalmente, mediante simples comunicacdo, por meio digital ou fisico,
qualquer alteracdo que possa impactar a execucao dos servigos, ficando a critério do
SERPRO a sua aceitacao.

Efetuar o correto pagamento, dentro dos prazos especificados neste contrato.

N&o armazenar ou reproduzir os dados e informacdes obtidos por meio dos servigos que
compdéem o objeto deste contrato, excetuando-se as situagcdes em que O
armazenamento ou reproducao dos referidos dados e informacdes for necessario para o
exercicio das atividades do CONTRATANTE devidamente justificados, bem como
guando o armazenamento ou reproducado dos dados e informacgdes forem realizados por
exigéncias legais.

Monitorar e manter operantes os dados informados no Anexo 4 — Informagdes Do
Contratante, bem como comunicar eventuais atualizacdes destes ao SERPRO sob risco
de perda de comunicacdes relevantes aos servigos correlatos ao objeto deste contrato.

Sao obrigacdes do SERPRO:

Executar os servigos contratados de acordo com o presente contrato, desde que o
CONTRATANTE tenha assegurado as condi¢cdes necesséarias para a utilizacdo dos
servicos contratados, tais como canais de comunicacdo e infraestrutura de
processamento.

Enviar, por meio eletronico, relatorio de prestacéo de contas discriminando os servicos,
Notas Fiscais e Guias de pagamento correspondentes ao servico prestado, 0s
documentos também estardo disponiveis para 0 CONTRATANTE na Area do Cliente
disponibilizada pelo SERPRO.

Manter-se regular perante a Administragdo Publica durante toda a vigéncia contratual,
em cumprimento as determinac¢des legais, o que sera comprovado pelo CONTRATANTE
por intermédio de consultas nos sistemas ou cadastros de regularidade da
Administracdo Publica.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

As condicdes relativas a propriedade intelectual da solucdo estédo dispostas no Anexo 1
— Descricao dos Servigcos deste contrato.

DO SIGILO E DA SEGURANGCA DAS INFORMAGOES

As PARTES comprometem-se a manter sob estrita confidencialidade toda e qualquer
informacdo trocada entre si relativamente a presente prestacdo de servigos, bem como
toda e qualquer informacdo ou documento dela derivado, sem prejuizo de qualquer
outra protecao assegurada as PARTES.

Sobre confidencialidade e néo divulgacéo de informacdes, fica estabelecido que:

Todas as informacgdes e conhecimentos aportados pelas PARTES para a execucédo do
objeto deste contrato sédo tratados como confidenciais, assim como todos 0s seus
resultados.

A confidencialidade implica a obrigacdo de nao divulgar ou repassar informacdes e
conhecimentos a terceiros ndo envolvidos nesta relacdo contratual sem autorizacao
expressa por escrito dos seus detentores, na forma que dispde a Lei n® 9.279/96, art.
195, XI.



DocuSign Envelope ID: 22111817-5B3F-495F-989C-BFOF1E27136C

9.3

9.3.1

9.4

9.5

9.6

10.
10.1

11.
111

N&o séo tratadas como conhecimentos e informacdes confidenciais as informacgdes que
foram comprovadamente conhecidas por outra fonte de forma legal e legitima,
independentemente da iniciativa das PARTES no contexto deste contrato.

Qualquer excecdo a confidencialidade sé serd possivel com a anuéncia prévia e por
escrito dos signatarios do presente contrato em disponibilizar a terceiros determinada
informacédo, ficando desde ja acordado entre as PARTES que estd autorizada a
disponibilizagdo das informagdes confidenciais a terceiros nos casos de exigéncias
legais.

Para fins do presente contrato, a expressao “Informacdo Confidencial” significa toda e
qualquer informacéo revelada, fornecida ou comunicada (seja por escrito, em forma
eletrdbnica ou sob qualquer outra forma material) pelas PARTES entre si, seus
representantes legais, administradores, diretores, empregados, consultores ou
contratados (em conjunto, doravante designados “REPRESENTANTES”), dentro do
escopo supramencionado.

A informacéo que vier a ser revelada, fornecida ou comunicada verbalmente entre os
signatarios deste Instrumento devera integrar ata lavrada entre seus representantes
para que possa constituir objeto mensuravel para efeito da confidencialidade ora
pactuada.

O nado cumprimento do estipulado nesta clausula por qualquer uma das PARTES,
inclusive em caso de eventuais danos causados a parte contraria ou a terceiros,
responsabilizara quem lhe der causa, nos termos da lei.

DOS REPRESENTANTES DA ADMINISTRAGAO

Conforme disp@e o art. 67 da Lei 8.666/93 0 CONTRATANTE designara formalmente os
representantes da Administracdo (Gestor e Fiscais) para acompanhar e fiscalizar a
execucdo, alocando o0s recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

DO LOCAL DE PRESTAGAO DOS SERVICOS

Os servicos que compdem o objeto deste contrato poderdo ser prestados em quaisquer
dos estabelecimentos do SERPRO, listados abaixo:

LOCALIDADES PARA A PRESTAGAO DO SERVIGO

REGIONAL OU
ESCRITORIO

UF CNPJ ENDERECO

Regional Brasilia| DF |33.683.111/0002-80

SGAN Av. L2 Norte Quadra 601 — Médulo G Brasilia/Distrito
Federal

Regional Belém | PA |33.683.111/0003-60 Av. Perimetral da Ciéncia, 2.010 - Terra Firme Belém/Para

Regional Belo

BH 133.683.111/0007-94 Av. José Candido da Silveira, 1.200 - Cidade Nova Belo

Floriandpolis

Horizonte Horizonte/Minas Gerais

Eﬁﬁfb”aa' PR 33.683.111/0010-90  |Rua Carlos Pioli, 133 - Bom Retiro Curitiba/Parana

Regional CE |33.683.111/0004-41  |Av. Pontes Vieira, 832 - Sao Jodo do T: Fortaleza/Cears

Fortaleza . . - v. Pontes leira, - 9a0 JOoao ao lauape ortaleza/Ceara

Redi Rodovia José Carlos Daux (SC 401) Km 01, n° 600, Edificio
egional

SC |133.683.111/0019-28 ALFAMA - 2° andar, Parque Tecnolégico ALFA - Bairro Jodo Paulo
Floriandpolis/Santa Catarina

Regional Porto
Alegre

Av. Augusto de Carvalho, 1.133 - Bairro Cidade Baixa Porto

RS 133.683.111/0011-70 Alegre/Rio Grande do Sul

Regional Recife | PE |33.683.111/0005-22 Av. Parnamirim, 295 — Parnamirim Recife/Pernambuco

Regional Rio de | RJ |33.683.111/0008-75 Rua Pacheco Ledo, 1.235 Fundos - Jardim Botanico Rio de
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LOCALIDADES PARA A PRESTAGCAO DO SERVICO
REGIONAL OU
ESCRITORIO UF CNPJ ENDERECO
Janeiro (Horto) Janeiro/RJ
g:ﬁ/';’gg: BA |33.683.111/0006-03 |Av. Luiz Vianna Filho, 2.355 — Paralela Salvador/Bahia
Regional Sao SP 133.683.111/0009-56 Rua Olivia Guedes Penteado, 941 - Bairro Capela do Socorro Sao
Paulo (Socorro) Paulo/SP

11.2 Para a correta tributacdo as notas fiscais serdo emitidas com o CNPJ do estabelecimento
do SERPRO onde os servicos forem prestados.

12.
12.1

12.2

13.
13.1

13.2

13.3

13.3.1

13.4

13.5

13.6

13.7

DO VALOR DO CONTRATO

O valor estimado deste contrato para seu periodo de vigéncia é de R$ 23.970,00 (vinte e
trés mil, novecentos e setenta reais).

Os itens faturaveis, a forma de calculo e o detalhamento dos valores a serem pagos
mensalmente pelo CONTRATANTE estdo descritos no ANEXO 3 - RELATORIO
CONSOLIDADO DE PRECOS E VOLUMES deste contrato.

DAS CONDIGCOES DE PAGAMENTO

Para efeito de pagamento, o SERPRO cobrara o volume consumido pelo
CONTRATANTE no periodo de 21 (vinte e um) do més anterior ao dia 20 (vinte) do més
especificado.

Caberd ao CONTRATANTE indicar todas as informacdes necessarias para envio
eletrbnico (e-mail) da nota fiscal e das guias de pagamento correspondentes aos
servigos prestados.

No primeiro faturamento o relatério de prestacdo dos servicos sera encaminhado
automaticamente pelo SERPRO para o e-mail informado pelo CONTRATANTE no
Anexo 4 — Informacdes Do Contratante deste contrato.

No referido e-mail constardo as informacdes necessarias para que o CONTRATANTE
acesse e se cadastre no portal.

O néo recebimento do documento de cobranca mensal por desatualizacdo do e-mail
informado pelo CONTRATANTE, nao o isenta de realizar o pagamento dos valores por
ele devidos até o seu vencimento. Neste caso, 0 CONTRATANTE devera entrar em
contato com o SERPRO, por meio de um dos canais disponiveis no Anexo 1 —
Descricdo dos Servicos, deste contrato para que atualize seu cadastro e passe a ter
acesso ao portal Area do Cliente, onde estara disponivel a 22 via dos documentos
necessarios para efetivacdo do pagamento.

Nas notas fiscais emitidas, o nome do CONTRATANTE apresentara a mesma descri¢ao
registrada no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da Receita
Federal do Brasil — RFB do Ministério da Economia — ME.

Para os 6rgdos ou entidades que utilizam o sistema SIAFI, os pagamentos serao
efetuados por meio de GRU INTRA-SIAFI, em nome do Servico Federal de
Processamento de Dados (SERPRO), UG 806030, Gestdo 17205 e Coddigo de
Recolhimento 22222-4.

O prazo para pagamento das faturas/GRU compreende até 20 (vinte) dias corridos a
partir da data de emissao da nota fiscal e o prazo para emissao dar-se-a até o ultimo dia
atil do més de referéncia.
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O valor da primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir
da instalacao/habilitacdo do servi¢co contratado.

O valor mensal serd atestado definitivamente em até 3 (trés) dias corridos do
recebimento ou da disponibilizacdo da documentacdo correspondente a prestacao do
servigo.

Decorrido o prazo para recebimento definitivo, sem que haja manifestacdo formal do
CONTRATANTE, o SERPRO emitira automaticamente as notas fiscais referentes aos
servigos prestados.

Caso ocorra rejeicao parcial ou total dos servicos, ap6s a emisséo das notas fiscais, 0s
referidos acertos serdo compensados na fatura do més subsequente. Na auséncia de
saldo contratual em servicos a serem prestados, 0 SERPRO pagara ao CONTRATANTE
por meio de cobranca administrativa.

DO ATRASO NO PAGAMENTO

N&o ocorrendo o pagamento pelo CONTRATANTE dentro do prazo estipulado neste
contrato, o valor devido seré acrescido de encargos moratorios, que contemplam:

Multa de 2% (dois por cento) e juros de mora de 1% (um por cento) ao més sobre o
valor faturado, a partir da data do vencimento, ou seja, cobranca por dia (pro rata die).

Correcdo monetaria do valor devido com base na variagdo mensal do IPCA — indice
Nacional de Precos ao Consumidor Amplo ou outro indice de ambito federal que venha
a substitui-lo, para os atrasos com 30 (trinta) ou mais dias.

A compensacdo financeira devida serd calculada mediante a aplicacdo da seguinte
formula: EM = (M x VP) + (JM x N x VP) + (I x VP), onde:

EM = Encargos Moratorios

M = Multa por atraso

VP = Valor da parcela em atraso

JM = Juros de mora, assim apurados: 12/100/365

N = NUumero de dias entre a data prevista e a do efetivo pagamento

| = Atualizacdo Monetaria (IPCA acumulado no periodo).

DA RETENGAO DE TRIBUTOS

Em conformidade com a legislacéo tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, caberd ao CONTRATANTE enviar os
comprovantes de recolhimento de tributos para o seguinte endereco eletrénico do
SERPRO: gestaotributaria@serpro.gov.br, podendo ainda esses serem encaminhados
via correspondéncia postal, para o seguinte endereco:

Departamento de Gestéo Tributaria

Superintendéncia de Gestao Financeira

SERPRO (Edificio SEDE)

SGAN 601 — Médulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

DA VIGENCIA
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O presente contrato vigera por 12 (doze) meses a partir da data de sua assinatura,
prorrogavel por igual periodo até o maximo de 60 (sessenta) meses, conforme
preconizado no art. 57, inc. I, da Lei n. 8.666/93.

Caso a assinatura seja efetivada por meio de certificacdo digital ou eletrdnica,
considerar-se-a como inicio da vigéncia a data em que o Ultimo signatario assinar.

DA DOTAGCAO ORCAMENTARIA

A despesa com a execuc¢do deste contrato estq programada em dotagdo orcamentaria
propria do CONTRATANTE, prevista no seu orcamento para O exercicio corrente,
conforme disposto a seguir: 339040.

Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou Apostilamento
com a indicacdo, por parte do CONTRATANTE, dos créditos e empenhos para sua
cobertura.

DA MANUTENCAO DO EQUILIBRIO ECONOMICO E FINANCEIRO
A forma e os critérios para o reequilibrio estdo descritas a seguir:

Reequilibrio por meio de reajuste de precos para 6rgdos integrantes do SISP no
momento da contratacao:

Conforme determina a Portaria 6.432, de 11 de julho de 2018, do Ministério do
Planejamento, caso o CONTRATANTE seja Orgdo ou Entidade integrante do Sistema
de Recursos de Tecnologia da Informacdo do Poder Executivo Federal — SISP, o
reajuste dar-se-a por meio da aplicacdo do indice de Custo de Tecnologia da Informacao
(ICTI), apurado pelo Instituto de Pesquisa Econdmica Aplicada (IPEA), acumulado nos
altimos doze meses contados a partir da data de assinatura do contrato.

Reequilibrio por meio de reajuste de precos para 6rgdos ou entidades nao
integrantes do SISP ho momento da contratacao:

Dar-se-&4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor Amplo
(IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas (IBGE), acumulado
nos ultimos doze meses contados a partir da data de assinatura do Contrato.

Haja vista que a apuracdo do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o0 que inviabiliza a sua ponderacdo em proporcao diaria, a
referéncia do célculo considerara meses completos a partir do més da data base.

A data base para céalculo do indice da primeira correcdo monetaria sera o més de
assinatura do Contrato, considerando-se esta data a do orcamento do Contrato e
tomando-se como base a seguinte férmula:

Ir=(@1-1o)/lo

R=VoxIr

V1i=Vo+R

Onde:

Ir - indice de reajustamento

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12
(doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)

R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)
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No caso de utilizacdo do IPCA, os valores de “lo” e de “I1” podem ser consultados no
sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utilizacao do ICTI, os valores de “lo” e de “I1” podem ser consultados no
sitio eletrénico do IPEA, localizado no seguinte enderego: http:/www.ipea.gov.br.

Seguindo entendimento explicitado no acérdéo 1.374/2006 — TCU plenario, os reajustes
poderdo ocorrer por simples apostilamento, devendo ser efetivados de forma automatica
e de oficio, ndo sendo exigivel prévio requerimento ou solicitacdo por parte da
proponente.

Apés efetuado pela autoridade competente da parte Contratante, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da lei 10.192/2001, os efeitos do reajuste serdo considerados a
partir do dia subsequente ao aniversério de vigéncia do contrato e a aplicagdo dos
demais reajustes respeitardo o intervalo minimo de 12 (doze) meses entre suas
aplicacoes (art. 2° da lei 10.192/2001).

O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

Reequilibrio por meio de revisdo, para todos os Orgaos e Entidades Contratantes,
integrantes do SISP ou nao:

Dar-se-a em caso de mudanca de carater extraordinario e extracontratual que
desequilibre a equacdo econbmico e financeira. A base para calculo da revisédo
retroagird até a data do fato que a motivou e devera ser formalizada por termo aditivo
préprio.

DOS ACRESCIMOS E SUPRESSOES

O SERPRO fica obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0s acréscimos
ou supressdes que se fizerem necessarios no objeto do presente Contrato, até 25%
(vinte e cinco por cento) do valor atualizado deste Contrato. Mediante acordo entre as
partes poderad haver supressdo de quantitativos do objeto contratado, em percentual
superior a 25% do valor inicial do Contrato.

DA RESCISAO

As condicOes para a rescisao deste contrato séo as estabelecidas nesta clausula
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20.2 Os casos de rescisdo contratual obedeceréo ao disposto nos artigos 77 a 80 da Lei n°®
8.666/1993 e serdo formalmente motivados nos autos do procedimento, assegurado o
contraditorio e a ampla defesa.

20.3 Para formalizar a rescisdo contratual, 0o CONTRATANTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos no
Anexo 1 — Descricao dos Servigos deste contrato.

20.4 Eventual cancelamento da autorizagdo do SERPRO para prestacédo dos servigos objeto
deste Contrato, feito pelo 6rgdo ou entidade responsavel pelos dados e informacdes,
implica imediata suspensdo dos servicos e inicio do procedimento de rescisdo deste
contrato, e 0 CONTRATANTE néo tera direito a indenizacao por parte do SERPRO seja
a que titulo for.

20.5 Em caso rescisdo os servicos serdo considerados parcialmente entregues e cabera ao
CONTRATANTE efetuar o pagamento proporcional aos servigos até entédo prestados.

21. DA COMUNICAGCAO FORMAL

21.1 Sera considerada comunicacao formal, com respectivo recebimento registrado entre as
PARTES no ambito administrativo — aspectos contratuais (gestao comercial) e ordens de
servico — efetivados por meio dos Canais de Atendimento expostos no Anexo 1 —
Descricao dos Servicos deste contrato.

22. DAS SANC()ES ADMINISTRATIVAS

22.1 Os 6nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas neste
instrumento contratual serdo de responsabilidade da parte que lhes der causa,
respondendo ainda o inadimplemento por perdas e danos perante a parte prejudicada.

22.2 Na aplicacdo das sanc¢fes a autoridade competente levara em consideracao a gravidade
da conduta do infrator, o caracter educativo da pena bem como o dano causado a parte
prejudicada, observado o principio da proporcionalidade.

22.2.1 Constituira:

22.2.1.1 Mora — O recebimento total em atraso dos servigos contratados ou atraso na
execucédo das disposi¢cdes contratuais.

22.2.1.2 Inexecucgao parcial — O recebimento parcial, ainda que em atraso, dos servi¢os
contratados para o periodo de referéncia.

22.2.1.3 Inexecucdo total — O ndo recebimento de todas as parcelas dos servigcos
contratados.

22.2.2 Por inexecucgdo parcial ou total deste contrato o0 SERPRO estara sujeito a aplicacédo
gradativa das sanc¢des descritas no art. 87 da Lei 8.666/93, assegurado o contraditério e
a ampla defesa.

22.2.2.1 Em caso de descumprimento total ou parcial das obrigacdes, o valor da multa ndo
excedera a 10% (dez por cento) do valor do contrato.

22.2.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

22.2.3 Ficam estipulados a titulo de multa compensatéria os percentuais de:

22.2.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecugao parcial reiterada.

22.2.3.2 10% (dez por cento) sobre o valor do contrato para 0os casos de inexecucgao

total.
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22.3

22.4

23.
23.1

24.
24.1

25.
25.1

26.
26.1

27.
27.1

Dentro do mesmo periodo de referéncia, para 0 mesmo item inadimplido, a multa por
inexecucao total substitui a multa por inexecucgdo parcial e esta Ultima substitui a multa
por mora.

Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de reducéo
do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na auséncia de
saldo contratual em servicos a serem prestados, 0 SERPRO pagara pela diferenca por
meio de cobranca administrativa ao CONTRATANTE ou, em ultimo caso, por meio de
cobranca judicial.

DA ADERENCIA A LEI 13.709 DE 2018

As condicles relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
estdo discriminadas no Anexo 2 — Tratamento E Protegao De Dados Pessoais.

DA CONCILIACAO

Estabelecida controvérsia de natureza juridica entre o CONTRATANTE e o SERPRO,
poderda ser solicitado seu deslinde por meio de conciliacdo a ser realizada pela Camara
de Conciliagéo e Arbitragem da Administragdo Federal, conforme estabelecido no art. 18
inc. Il do Decreto 7.392 de 13 de dezembro de 2010.

DOS CASOS OMISSOS

A execucdo do presente Contrato, bem como 0s casos omissos, regular-se-ao pelas
clausulas contratuais e pelos preceitos de Direito Publico, aplicando-lhes,
supletivamente, os Principios da Teoria Geral dos Contratos e as disposi¢cfes de Direito
Privado.

DO FORO

Em atencéo ao art. 109 inc. | da Constituicdo Federal de 1988, as PARTES elegem o
foro da Justica Federal — Secdo Judiciaria do Distrito Federal como competente para
dirimir as duvidas oriundas do presente contrato.

DA PUBLICACAO

Conforme art. 61 8§ Unico da Lei 8.666/93, cabera ao CONTRATANTE providenciar, a
sua conta, a publicacdo resumida deste instrumento e dos seus eventuais aditamentos
na Imprensa Oficial.

E, para firmeza e prova de haverem entre si ajustado e concordado, foi lavrado o presente
contrato que, depois de lido e achado conforme, é assinado em 2 (duas) vias de igual teor e
forma pelas PARTES e pelas testemunhas abaixo nomeadas.

Brasilia/DF, 8 de dezembro de 2020.

DocuSigned by:

(CMM Edvards Gpvgislansts ge 2020 | 14:05:07 e

VZ0BULCZBAE04EL

Carlos Eduardo Fonini Zanatta

CONTRATANTE

DocuSigned by:
( ‘- 09 de dezembro de 2020 | 14:44:28 BRT

O71T230ESS8A9A
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Jacimar Gomes Ferreira

SERPRO

DocuSigned by:

| )1
7~ |
> 59 lde ldezembr‘o de 2020 | 14:43:02 BRT

OOOT O T TBTIOYA A

Daniel Silva Antonelli
SERPRO

Testemunha 1:

DocuSigned by:

ﬁ%éﬁo J’“ COS]L“' 5(5("% dezembro de 2020 | 09:52:53 BRT

ARISTTEOAFOAAZLAS™

Rogério da Costa Silva

048.809.479-89

Testemunha 2:

DocuSigned by:

Mirian. CV\SIL\M W‘k{éﬁ(dezembro de 2020 | 09:56:28 BRT

TUU7T200bDUC0a0YY

Mirian Cristina Knopacki
052.970.809-40
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1.2

1.3

14

15

1.6

1.7

1.8

1.9
1.10

1.11

ANEXO 1 - DESCRICAO DOS SERVICOS
DEFINICOES BASICAS

Partes: Todas as pessoas envolvidas neste contrato, isto €, 0 CONTRATANTE e o
SERPRO.

Cliente: Pessoa Juridica que declara concordancia com o presente documento por sua
livre e voluntaria adesdo e que é identificada por meio do seu cadastro na Area do
Cliente do SERPRO.

Portal: Canal eletrdnico acessivel por meio da internet para vendas de servicos
oferecidos pelo SERPRO.

Area do Cliente: Canal eletrnico acessivel por meio da Internet pelo CONTRATANTE.
Este portal permitirh aos cadastrados do CONTRATANTE gerarem novas chaves de
acesso, verificar consumo, emitir 22 via de fatura, acessar documentacao técnica do
servigo contratado. <http://cliente.serpro.gov.br>;

Certificado Digital: E o documento eletrénico que possibilita a troca segura de
informacfes entre duas partes em meios digitais, com a garantia da identidade do
emissor, da integridade da mensagem e, opcionalmente, de sua confidencialidade.
Possibilita, ainda, acesso a determinados sistemas governamentais, empresariais e
judiciais. Por forca da legislacédo vigente, confere validade juridica aos atos praticados
com o seu uso, funcionando como uma “identidade virtual’. Contém os dados de seu
titular, como nome, CPF, data de nascimento, nome e assinatura da Autoridade
Certificadora (AC) que emitiu o documento. Pode conter ainda dados complementares,
como titulo de eleitor, RG, PIS/PASEP e CEl, entre outros.

Certificados A3: A criacdo do par de chaves é realizada no dispositivo criptografico
(token ou smartcard) onde serd armazenado o certificado digital. Nesse caso ndo é
permitida a exportacdo ou remocao da chave privada garantindo maior seguranca.

Certificado NEOID: A criacdo do par de chaves é realizada no dispositivo criptogréafico
(HSM - Hardware Security Modules ) hospedado na nuvem do Serpro. O NeolD é
utilizado pelo titular por meio de dispositivos moveis (smartphones e/ou tablets),
dispensando o uso do token ou smartcard*.

Dados biograficos: Sdo nome completo, género, estado civil, cor/fraca, data de
nascimento, nacionalidade/naturalidade e ocupacéao.

Dados biométricos: Sao as impressodes digitais e da face e a assinatura dos individuos.

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira: E uma plataforma
criptogréfica de confianga. Garante presuncdo de validade juridica aos atos e negdécios
eletrbnicos assinados e cifrados com certificados digitais e chaves emitidos pelas
entidades credenciadas na ICP-Brasil.

PSBio: Solucdo capaz de processar os dados biométricos enviados pelo Proxy AC e de
trocar informacdes com a Rede PSBio da ICP-Brasil.

DESCRIGCAO GERAL DO SERVICO

Os servicos consistem no fornecimento de certificado digital de pessoa fisica para os
servidores e empregados publicos federais, com o0 uso de Autoridade de Registro - AR
especifica vinculada ao Ministério da Economia, por meio de integracdo ao Sistema de
Gestao de Pessoas do Governo Federal - SIGEPE com o Mddulo Eletrénico de AR do
Serpro, que atende as normas e especificacdoes da ICP-Brasil.

13
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3.2

3.3

3.4

4.1

4.2

4.3

4.4

4.5

4.6

4.7

4.8

CARACTERISTICAS ESPECIFICAS DO SERVICO

A Autoridade de Registro - AR €é a responsavel pela identificacdo do solicitante de um
certificado e a autorizacdo de sua emissao, realizados pelo SIGEPE. O Serpro fara o
servico de AC - Autoridade Certificadora, emitindo e gerenciando os certificados
autorizados pela AR.

O Servico de Emissédo de Certificado Digital - Autoridades de Registro Integrado ao
SIGEPE, visa facilitar a emissdo de certificado digital para servidores e empregados
publicos federais que fazem parte do SIGEPE, com a possibilidade de realizar a
emissdo de certificados digitais de forma simplificada, sendo dispensada a validacdo
presencial do titular.

A identificacdo dos servidores de orgaos e entidades integrantes do SIGEPE, ocorre por
intermédio das informacdes cadastrais constantes nos sistemas dos Orgédos Gestores
de Pessoas de Governo Federal.

A legislagdo da ICP-Brasil elenca diferentes requisitos para adesdo a esse modelo
“simplificado” de emissao que devem ser seguidos por esses 0rgaos e entidades.

DAS CONDICOES E DOS REQUISITOS MINIMOS PARA A PRESTACAO DO
SERVICO

O o6rgdo contratante deve enviar oficio ao Secretdrio de Gestdo e Desempenho de
Pessoal da Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital do
Ministério da Economia, solicitando adesdo ao modelo de emissdo de Certificacdo
Digital vinculado a solu¢cdo de Recurso Humanos, conforme modelo constante nos
Anexo | ou Il deste Modelo de Negdcios.

Os certificados emitidos neste modelo podem ser instalados em dispositivo criptogréafico
(token) ou em nuvem.

Os solicitantes serédo biometricamente identificados e individualizados pela base
biométrica oficial do TSE ou pelos PSBios credenciados da ICP-Brasil ou base oficial
equivalente.

Nos Certificados PF A3, a criacdo do par de chaves é realizada no dispositivo
criptografico (token ou smartcard*) onde sera armazenado o certificado digital para uso
do titular.

Nos certificados NeolD PF A3, a criacdo do par de chaves é realizada no dispositivo
criptografico (HSM - Hardware Security Modules ) hospedado na nuvem do Serpro. O
NeolD é utilizado pelo titular por meio de dispositivos méveis (smartphones e/ou tablets),
dispensando o uso do token ou smartcard; sendo que o Serpro ndo comercializa
smartcard.

Em ambos os casos, ndo € permitida a exportagdo ou remocdo da chave privada,
garantindo maior seguranca.

A disponibilizacdo do servico ficara condicionada a autorizacdo do 6rgdo gestor do
SIGEPE no Ministério da Economia-ME, pois o servigo faré uso da AR vinculado ao M.E.

Assim, encontram-se anexos, modelo de oficio para credenciamento junto ao Ministério
da Economia, sendo:

e ANEXO IA - Modelo de oficio para adesdo a emissdo simplificada de certificados digitais
com validacao de dados via SIGEPE - Orgao Publico.
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4.9

4.10

411

412

4.13

4.14

e ANEXO IB - Modelo de oficio para adesao a emissédo simplificada de certificados
digitais com validacdo de dados via SIGEPE - Empresas Estatais.

e ANEXO IC - Termo de Consignacéo de Token USB.

Com a autorizagéo, o servico estara disponivel para utilizacdo no SIGEPE, lembrando
que, para a emissdao do certificado digital aos servidores publicos cadastrados no
SIGEPE, é necessario que eles possuam dados biométricos constantes da base do
Tribunal Superior Eleitoral — TSE ou pelos Prestadores de Servico Biométrico — PSBios
credenciados pela ICP-Brasil, ou base oficial equivalente, dispensados da validacao
presencial.

Para os casos de contratacdo com fornecimento de token, a entrega dos tokens sera
realizada a partir do preenchimento prévio do termo de consignacdo (Anexo IC) pelo
cliente, solicitando a quantidade de tokens, conforme sua previsdo mensal de consumo,
até o limite contratado.

Os tokens consignados seréo retirados pelo cliente na regional do Serpro em Brasilia ou
em outra regional por ele escolhida, sendo acordado previamente.

Seré& de responsabilidade do cliente a distribuicdo dos dispositivos (tokens) recebidos
para os respectivos titulares dos certificados digitais emitidos.

Ao término do contrato, o SERPRO fard a apuracdo do consumo dos dispositivos
(tokens) entregues e consumidos pelo cliente, para devolugcdo ou ressarcimento dos
valores correspondentes, constantes no termo de consignacdo. O ressarcimento por
perda ou dano ao token devera ocorrer por meio de pagamento de GRU, conforme
estipulado em contrato, utilizando a UG 803010, Gestdo 17205, Cdodigo da receita
28852-7.

Processo de faturamento

O faturamento sera realizado mensalmente (pés pago) com o envio do relatério de
prestacdo de contas para o e-mail do gestor do contrato, visando obter o aceite do
cliente, contendo a quantidade de certificados emitidos por tipo, valor unitario e valor
total e o somatdrio total da cobranca. O cliente terd o prazo de 5 (cinco) dias corridos
para realizar o ateste ou a contestacdo. Decorrido esse prazo sem sua manifestacao,
serd emitida e enviada a Nota Fiscal e Boleto para pagamento.

4.15 Prestacao de contas

Serd enviado relatério para prestagdo de contas, contendo o detalhamento dos
certificados emitidos por tipo, valor e total para ateste do cliente. O cliente tera cinco dias
para atestar e caso tenha algo em desacordo, podera realizar a contestacdo, que sera
apurada pelo Serpro. Estando procedente, sera realizada a correcdo e emitida a NF e
Boleto. Caso tenha decorrido o prazo de ateste sem manifestacdo do cliente e a NF
tenha sido emitida, os ajustes ocorrerdo no faturamento subsequente.
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5.1

5.2

5.3

5.4

5.5

5.6

5.7

CONTROLE DE ACESSO E VALIDAGAO

O modelo de emissao de certificados via SIGEPE, segue um fluxo (workflow) definido
para contemplar a solicitagéo, a autorizagcao e a efetiva emisséao.

Atualmente, por regra geral, constam na aplicagdo como autorizadores a chefia imediata
do funcionario, de acordo com hierarquia funcional do 6rgéao.

Adicionalmente, o fluxo permite a criacdo do perfil “Gestor Orcamentario” que tera a
funcao de liberar os pedidos de certificados aprovados pelas chefias imediatas.

Uma outra possibilidade é a definicdo de um grupo de autorizadores, sendo este grupo
responsavel pela aprovacdo de todas as solicitagfes de certificados oriundas do referido
orgao.

Fluxo de Solicitacao

A Solicitacédo de Certificado Digital sera feita por vontade e/ou conhecimento do servidor
ou empregado publico federal e mediante requerimento contendo seus dados
biograficos. Estes dados devem ser oriundos do sistema de Gestdo de Pessoas -
SIGEPE. Os dados biogréaficos serdo encaminhados para a Autoridade Certificadora por
meio de integracdo webservice.

Ha um tutorial demonstrativo de como emitir certificado por esse modelo no endereco:
https://certificados.serpro.gov.br/emissaosigepe/html/demo_1.html

Fluxo de Aprovacao

A aprovacado da Solicitacdo de Certificado Digital € concedida pelo autorizador
designado pelo 6rgéo contratante. Para realizar o procedimento, o autorizador acessara
o sistema da Autoridade de Registro, exclusivamente por meio de certificado digital A3,
selecionard em uma lista a solicitacdo do requerente e realizara a aprovacao, utilizando
para tal a sua assinatura digital.

Ao aprovador, s6 sera permitido realizar a acdo se ele cumprir, no momento, 0S
requisitos para aprovacao de certificados, conforme preconizado pelo 6rgao contratante.
Apdés a aprovacdo, a Autoridade Certificadora enviar4 para o e-mail institucional do
solicitante as orientacdes para baixar e instalar o certificado digital.

Ha um tutorial demonstrativo de como aprovar a emissao de certificado por esse modelo
no endereco:

https://certificados.serpro.gov.br/emissaosigepe/html/demo_2.html.

Fluxo de Instalacao

A instalacéo do certificado digital sera feita pelo proprio solicitante. Ele devera seguir as
orientacdes encaminhadas por e-mail apdés a aprovacdo da solicitacdo de certificado
digital.
Para a instalagdo, o solicitante devera realizar o download do aplicativo do SERPRO
em sua maquina local e visando aumentar o nivel de seguranca da operacao, informar
suas credenciais de instalagao.
Ha um tutorial demonstrativo de como instalar o certificado por esse modelo no
endereco:
https://certificados.serpro.gov.br/instalador/ajuda/html/index.html
Aplicativo do SERPRO (Instalador):

https://certificados.serpro.gov.br/instalador/
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5.8

7.1

7.2

7.3

8.2
8.3

8.4

8.5

8.6

Como recuperar senha e cédigo de acesso

O processo de recuperacao de senha ou codigo de acesso, esta detalhado no endereco:
https://certificados.serpro.gov.br/emissaosigepe/html/demo_3.html.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente
para a prestacao dos servicos definidos neste contrato € exclusiva do SERPRO.

NIVEIS MINIMOS DE SERVICO (NMS)

Disponibilidade (%)
Disponibilidade mensal da pagina da AC (SCDS) * 99,5% **
Disponibilidade mensal da I.CR * 99,5% **

*A disponibilidade de acesso sera considerada no horario de funcionamento do servico,
desconsiderando-se as paradas previamente comunicadas, bem como aquelas
programadas nos sistemas estruturantes fontes da informacéo.

** medidos conforme periodo de faturamento (21 a 20 do més subsequente).

N&o sera considerado descumprimento de nivel de servico em caso de interrup¢do ou
degradacédo do servico, programa ou ndo, ocorrer por motivo de caso fortuito ou de forca
maior, ou por fatos atribuidos ao préoprio CONTRATANTE ou terceiros, por erros de
operacdo do CONTRATANTE.

Os servicos estarao disponiveis no horario das 8h as 18h em dias Uteis, a excecao da
LCR (lista de certificados revogados) que devera ser mantida em disponibilidade “on-
line” de 24/7, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, conforme
DOC-ICP-05-Requisitos Minimos para as Declaracbes de Préaticas de Certificacdo das
Autoridades Certificadoras da ICP-Brasil.

ATENDIMENTO E SUPORTE TECNICO

A solicitacdo de atendimento ou suporte técnico, pelo CONTRATANTE para 0 servico
desejado, podera ser realizada durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Seré& aberto um acionamento nos canais de atendimento para cada situacéo reportada.

Cada acionamento recebera um namero de identificacdo para comprovacao por parte do
CONTRATANTE e para acompanhamento do tempo de atendimento.

Caso haja algum desvio, 0o CONTRATANTE devera entrar em contato com o SERPRO
informando o numero de identificacdo do acionamento e a descricdo da ocorréncia.

Ao final do atendimento o CONTRATANTE recebera um e-mail de Controle de
Qualidade (CQ) para avaliacdo do servico prestado.

Os acionamentos terdo as seguintes classificacdes quanto a prioridade de atendimento:

Severidade Descricao

Tipo de
Atendimento

Alta Acionamentos associados a eventos que ndo fazem parte da operacdo normal de Remoto

um servico e que causem ou venham causar uma interrup¢do ou reducdo da
qualidade de servico (indisponibilidade, intermiténcia, etc.)

O tratamento de acionamento de severidade alta é realizado em periodo
ininterrupto, durante 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana,
pelos Centros de Comando. A Central de Servicos do SERPRO classificara este
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acionamento em Registro de Incidente.

Acionamentos associados a problemas que criam restricbes a operacdo do
sistema, porém ndo afetam a sua funcionalidade. O tratamento de acionamento de
Média severidade média sera realizado em horario comercial, por meio de solicitacdo de Remoto
servico, a serem encaminhadas as areas de atendimento, conforme a
complexidade técnica da solicitagdo.

Acionamentos associados a problemas ou dividas que nao afetam a operagéo do
sistema (habilitac@o de usuarios, etc.). O tratamento de acionamento de severidade
Baixa baixa serd realizado em horério comercial, por meio de solicitacdo de servico, a Remoto
serem encaminhadas as areas de atendimento, conforme a complexidade técnica
da solicitagéo.

9. CANAIS DE ATENDIMENTO

Canais de

Atendimento Endereco Descricio

Area exclusiva, destinada aos clientes que desejam
obter segunda via do boleto, geracdo das chaves da
API, cadastro de contatos, demonstrativo consolidado
de consumo. Além disso, a plataforma oferece toda a
capacitacao por meio de tutoriais e documentacdo, bem
como solicitar suporte técnico por meio de formulérios e
outros canais de atendimento.

https://cliente.serpro.gov.br
Area do Cliente

Acesse nosso tutorial
https://atendimento.serpro.gov.br/areadocliente/tutorial

https://atendimento.serpro.gov.br/ Para solicitar suporte técnico relacionado a Area do

areadocliente Cliente: acesso, lentidéo ou indisponibilidade.
Formulario https://atendimento.serpro.gov.br/ Para solicitar suporte técnico relacionado ao servico
WEB arintegrada contratado: indisponibilidade e dividas sobre o servico.

Em caso de indisponibilidade dos canais acima, vocé
podera solicitar suporte por meio do e-mail.

E-mail No corpo do e-mail, sdo necesséarias as seguintes
p g

(Central de informacoes:

Servicos - css.serpro@serpro.gov.br * Nome, CPF, CEP, Municipio, UF e Telefone do

CSS) usuério solicitante

* CNPJ da Empresa (se for o caso)
* Nome do Servico
* Descri¢do da Solicitagdo

Assistente Virtual com interface interativa na pagina de
Assistente Serpro suporte para orientar o cliente sobre duavidas
recorrentes.

Assistente
Virtual

10. MATERIAL DE REFERENCIA

* A ICP-Brasil estabeleceu e publicou o DOC-ICP-05 que define os Requisitos Minimos
Para as Declaragfes de Praticas de Certificacdo das Autoridades Certificadoras da ICP-
Brasil utilizado na elaboracéo deste modelo de negécio.

« DOC-ICP-03 Credenciamento das Entidades Integrantes da ICP-Brasil.

+ DOC-ICP-03.01 Caracteristicas minimas de seguranca para as AR da ICP-BRASIL

* DOC-ICP-03.02 Requisitos Minimos de Seguranca PSBIO na ICP-Brasil

+ DOC-ICP-05.02 Procedimentos para Identificacdo do Requerente e Comunicagéo de
Irregularidades no Processo de Emissédo de um Certificado Digital ICP-Brasil.
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+ DOC-ICP-08 Critérios e procedimentos para a realizacdo de auditoria nas entidades
da ICP-BRASIL.

* Resolucéo n°® 121 Procedimentos para emisséo de certificados digitais para servidores
publicos da ativa e militares da Unido. Esse texto ndo substitui o publicado no D.O.U. de
19 de julho de 2017.

* Resolucéo n® 141 Altera o DOC-ICP-04 e DOC-ICP 05.02 para contemplar os
servidores publicos dos estados e do Distrito Federal nos procedimentos especificos de
emissao de certificados digitais.

* Relagao das empresas de auditorias credenciadas encontra-se no enderego:

* https://www.gov.br/iti/pt-br/assuntos/auditoria-e-normalizacao
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ANEXO IA - MODELO DE OFICIO PARA ANDESAO A EMISSAO SIMPLIFICADA DE
CERTIFICADOS DIGITAIS COM VALIDAGAO DE DADOS VIA SIGEPE - ORGAO
PUBLICO

Oficio n° <n°®>
<Local>, <Data>

A Sua Exceléncia o Senhor

XXXXX

Secretario de Gestdo e Desempenho de Pessoal

Secretaria Especial de Desburocratizacéo, Gestdo e Governo Digital
Ministério da Economia

Brasilia -DF

Assunto: Autoridade de Registro - Certificados Digitais ICP-Brasil
Senhor Secretario,

1. Considerando o exposto no documento DOC-ICP-05 Requisitos Minimos para as
Declaracdes de Praticas de Certificacdo das Autoridades Certificadoras da ICP-Brasil,
item 3.2.9.3, que trata da solicitacdo de certificado para servidores publicos federais da
ativa e militares da Uniéo,

2. Considerando o Despacho do Diretor-Presidente do Instituto Nacional de
Tecnologia da Informacéo - ITI no processo n°® 00100.003450/2018-63, deferindo o pedido
de credenciamento do Ministério do Planejamento, Desenvolvimento e Gestdo, CNPJ
00.489.826/0003-17, com o Autoridade de Registro (AR MPDG), vinculada as Autoridades
Certificadoras AC SERPRO ACF e AC SERPRO RFB.

3. Solicita-se que essa Secretaria de Gestdo e Desempenho de Pessoal, na
gualidade de Autoridade Registradora, providencie a habilitagcdo deste 6rgdo para uso do
Médulo Eletrénico de AR.
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ANEXO IB - MODELO DE OFICIO PARA ~ADEsAo A EMISSAO SIMPLIFICADA DE
CERTIFICADOS DIGITAIS COM VALIDAGAO DE DADOS VIA SIGEPE - EMPRESAS
ESTATAIS

Oficio n® <n°>
<Local>, <Data>

A Sua Exceléncia o Senhor

XXXXX

Secretario de Gestdo e Desempenho de Pessoal

Secretaria Especial de Desburocratizacao, Gestao e Governo Digital
Ministério da Economia

Brasilia -DF

Assunto: Autoridade de Registro - Certificados Digitais ICP-Brasil
Senhor Secretario,

1. Considerando o exposto no documento DOC-ICP-05 Requisitos Minimos para as
DeclaracGes de Préaticas de Certificacdo das Autoridades Certificadoras da ICP-Brasil,
item 3.2.9.3.3, que trata da solicitacdo de certificado para empregados publicos federais
de empresas estatais dependentes do orcamento publico federal para custeio de pessoa,
desde que vinculados ao Sistema de Gestdo de Pessoal da Administracdo Publica
Federal,

2. Considerando o Despacho do Diretor-Presidente do Instituto Nacional de
Tecnologia da Informacéo - ITI no processo n°® 00100.003450/2018-63, deferindo o pedido
de credenciamento do Ministério do Planejamento, Desenvolvimento e Gestdo, CNPJ
00.489.826/0003-17, com o Autoridade de Registro (AR MPDG), vinculada as Autoridades
Certificadoras AC SERPRO ACF e AC SERPRO RFB.

3. Solicita-se que essa Secretaria de Gestdo e Desempenho de Pessoal, na
gualidade de Autoridade Registradora, providencie a habilitagcdo deste 6rgdo para uso do
Médulo Eletrénico de AR.
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ANEXO IC - TERMO DE CONSIGNAGCAO DE TOKEN USB

Termo de Consighacao

Pelo presente instrumento, a pessoa juridica e o seu representante, abaixo indicados, se
constituem como CONSIGNATARIO dos dispositivos criptograficos entregues em consignacao,

nos termos do contrato ao qual se vincula.

Dados do Orgio e Gestor Responsavel pelo recebimento dos dispositivos:

Nome

%
EmpresalOrgao:
CNPJ:

Contrato - RG:

Declaro para os devidos fins, o recebimento nesta data de dispositivos criptogréaficos (token), na
quantidade e modelo, conforme abaixo discriminado, para geragcdo e armazenamento de

Certificado Digital:

ltem Modelo Quantidade | Valor Valor Total
recebida Unitario (R$) | (R$)
Token USB | Safenet - Etoken 5110 1

Da responsabilidade das partes:

e Os tokens consignados serdo retirados pelo cliente na regional do Serpro em

Brasilia ou em outra regional por ele escolhida, sendo acordado previamente.
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e Sera de responsabilidade do cliente a distribuicdo dos dispositivos (tokens)
recebidos para os respectivos titulares dos certificados digitais emitidos.

e Ao término do contrato, 0 SERPRO fara a apuracdo do consumo dos dispositivos
(tokens) entregues e consumidos pelo cliente, para devolucdo ou ressarcimento dos
valores correspondentes, constantes no termo de consignagdo. O ressarcimento por
perda ou dano ao token devera ocorrer por meio de pagamento de GRU, conforme
estipulado em contrato, utilizando a UG 803010, Gestao 17205, Cédigo da receita 28852-
7.

Assinatura - CONSIGNATARIO
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214
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22.2

2.3

3.1
3.1.1

3.1.2

ANEXO 2 - TRATAMENTO E PROTEGCAO DE DADOS PESSOAIS

FINALIDADE E CONDICOES GERAIS DO ANEXO

O presente anexo tem como finalidade firmar as condi¢cdes e responsabilidades a serem
assumidas pelas partes no que se refere a aplicabilidade da Lei Geral de Protecao de
Dados — LGPD.

DEFINICOES

Para efeito deste termo, seréo consideradas as seguintes defini¢cdes:

Leis e Regulamentos de Protecdao de Dados - Quaisquer leis, portarias e regulagdes,
incluindo-se ai as decisbes publicadas pela Autoridade Fiscalizadora competente,
aplicavel ao Tratamento dos Dados Pessoais no territorio nacional.

LGPD - Lei Geral de Protecao de Dados, e suas respectivas alteracoes posteriores (Lei
n® 13.709, de 14 de agosto de 2018).

Dados Pessoais do Contratante - Significam qualquer Dado Pessoal Tratado pelo
Contratado ou Operador, incluindo Dados Pessoas Sensiveis, nos termos de ou em
relagdo com o Contrato.

Servigcos - Servicos e outras atividades que serdo fornecidas ou realizadas pelo ou em
nome do Contratado para o Contratante, nos termos do Contrato.

Colaborador(es) — Significa qualquer empregado, funcionario, inclusive subcontratados
ou terceirizados, representantes ou prepostos, remunerado ou sem remuneragdo, em
regime integral ou parcial, que atue em nome das Partes e que tenha acesso a Dados
Pessoais.

Incidente de Seguranca — Significa toda e qualquer situacéo, acidental ou intencional,
ilicita ou sem autorizagdo da Controladora, praticada mediante culpa ou dolo, que
provoque, em relacdo a Dados Pessoais: (i) a destruicdo; (i) a perda; (iii) a alteracao;
(iv) a comunicacao ou difuséo; ou (v) o acesso a Terceiros.

Autoridades Fiscalizadoras - Significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislagéo pertinente, incluindo, mas nao se
limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”,
“Titular” e “Relatério de Impacto a Protecdo de Dados” terdo, para os efeitos deste
Anexo, 0 mesmo significado que lhes é atribuido na Lei n® 13.709/18.

Para os efeitos deste Anexo, o Contratante € o Controlador, na qualidade de pessoa
natural ou juridica a quem competem as decisdes referentes ao tratamento de dados
pessoais.

Para os efeitos deste Anexo, o Contratado é o Operador, na qualidade de pessoa
juridica que realiza o tratamento de dados pessoais em nome do controlador.
Independentemente da data de inicio da vigéncia da Lei n° 13.709/18, as partes
comprometem-se a proteger os direitos fundamentais da liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, observando-se, em especial, o disposto
nas Leis 13.709/2018 e 12.965/2014.

DO TRATAMENTO DE DADOS PESSOAIS

Sao deveres do Controlador:

O Controlador declara que realiza o tratamento de dados pessoais com base nas
hipoteses dos Arts. 7° e/ou 11° da Lei 13.709/2018 as quais se submeteréo os servicos,
e responsabiliza-se pela realizacdo do tratamento para propadsitos legitimos, especificos,
explicitos e informados ao titular, pela compatibilidade no tratamento com as finalidades
informadas junto ao titular, assim como pela definicAo da forma de tratamento dos
referidos dados, além de informar ao Titular que seus dados pessoais sé&o
compartilhados com este Contratado, que atua na qualidade de Operador.

Caso realize tratamento de dados pessoais baseado em "consentimento" (Arts. 7°, | ou
11, | da LGPD), o Controlador é responsavel pela guarda adequada do instrumento de
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consentimento fornecido pelo Titular, e devera informar ao titular do dado sobre o
compartilhamento de seus dados com o operador visando atender as finalidade para o
respectivo tratamento.

3.1.2.1 Compartilhar, sem demora, o instrumento de consentimento com o Contratado,

3.1.3

3.2
3.2.1

3.2.2

3.2.3

3.2.4

3.25

3.2.6

b)
c)

d)

4.1.1
4.1.2

4.2

qguando solicitado, visando atender requisicbes e determinagdes das autoridades
fiscalizadoras, Ministério Publico, Poder Judiciario ou Orgdos de controle
administrativo.
O Contratante notificara ao Contratado e/ou Operador sobre qualquer possivel risco de
Incidente de Seguranca ou de descumprimento com quaisquer Leis e Regulamentos de
Protecdo de Dados de que venha a ter conhecimento ou suspeita, devendo, o
Contratado/Operador, em até 30 (trinta) dias corridos, tomar as medidas necessarias,
informando o Contratante.
Sao deveres do Operador:
Garantir que o tratamento seja limitado as atividades necessarias ao atingimento das
finalidades de execuc¢ao do contrato e do servico contratado, e utiliza-los, quando seja o
caso, em cumprimento de obrigacao legal ou regulatéria, no exercicio regular de direito,
por determinacgao judicial ou por requisicdo da ANPD.
Cooperar com o Controlador no cumprimento das obrigacdes referentes ao exercicio
dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecéo de
Dados em vigor e também no atendimento de requisicdes e determinacdes do Poder
Judiciario, Ministério Publico e Org&os de controle administrativo.
Comunicar, sem demora, ao Controlador, o resultado de auditoria realizada pela ANPD,
na medida em que esta diga respeito aos dados do Controlador. Caso sejam detectadas
eventuais desconformidades, o Operador ira corrigi-las dentro de um prazo razoavel e
informard o Controlador a este respeito.
Informar imediatamente ao Contratante quando receber uma solicitagdo de um Titular de
Dados, a respeito dos seus Dados Pessoais.
Abster-se de responder qualquer solicitacdo em relacdo aos Dados Pessoais do
solicitante, exceto nas instrucbes documentadas do Contratante ou conforme exigido
pela LGPD e Leis e Regulamentos de Protecdo de Dados em vigor.
Informar imediatamente ao Contratante, assim que tomar conhecimento, de:
qualquer investigacdo ou apreensao de Dados Pessoais sob o controle do Contratante
por oficiais do governo ou qualquer indicacdo especifica de que tal investigacdo ou
apreensao seja iminente.
quaisquer outros pedidos provenientes desses funcionarios publicos.
qualquer informacéo que seja relevante em relacéo ao tratamento de Dados Pessoais do
Contratante.
qualquer incidente ou violacdo que afete o negécio ou que demande acao por parte do
Controlador.
DOS COLABORADORES DO CONTRATADO
O Contratado assegurara que o acesso e o Tratamento dos Dados Pessoais do
Contratante fiqguem restritos aos Colaboradores que precisam efetivamente trata-los,
com o objetivo Unico de alcancar as finalidades definidas no contrato indicado no
preambulo, bem como que tais Colaboradores:
Tenham recebido treinamentos referentes aos principios da protecao de dados e as leis
que envolvem o tratamento.
Tenham conhecimento das obrigacbes do Contratado, incluindo as obrigacdes do
presente Termo.
Todos os Colaboradores do Contratado, bem como os em exercicio na Empresa, séo
obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que
envolvam dados pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.
DA SEGURANCA DOS DADOS PESSOAIS
O Contratado adotara medidas técnicas e administrativas adequadas a assegurar a
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5.2

5.3

6.2

6.2.1

6.3

protecdo de dados (nos termos do artigo 46 da LGPD), de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos. Ao
avaliar o nivel apropriado de seguranca, o Contratado devera levar em conta 0s riscos
gue sao apresentados pelo Tratamento, em particular aqueles relacionados a potenciais
Incidentes de Seguranca, identificacdo de vulnerabilidades e adequada gestéo de risco.
O Contratado manterd os Dados Pessoais de clientes do Contratante e informacdes
confidenciais sob programas de seguranca (incluindo a adocdo e a aplicacdo de
politicas e procedimentos internos), elaborados visando (a) prote¢do contra perdas,
acessos ou divulgacao acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis
para seguranca e acessos nao autorizados a sua rede; e () minimizar riscos de
seguranca, incluindo avaliacéo de riscos e testes regulares. O Contratado designara um
ou mais empregados para coordenar e para se responsabilizar pelo programa de
seguranca da informacao, que inclui a garantia de cumprimento de politicas internas de
seguranca da informacao.

Em caso de incidente de acesso indevido, ndo autorizado e do vazamento ou perda de
dados pessoais que tiverem sido transferidos pelo Contratante, independentemente do
motivo que o tenha ocasionado, o Contratado comunicara ao Contratante imediatamente
a partir da ciéncia do incidente, contendo, no minimo, as seguintes informacdes: (i) data
e hora do incidente; (ii) data e hora da ciéncia pelo Contratado; (iii) relacdo dos tipos de
dados afetados pelo incidente; (iv) nimero de Titulares afetados; (v) dados de contato
do Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel obter
maiores informagdes sobre o ocorrido; e (vi) indicacado de medidas que estiverem sendo
tomadas para reparar o dano e evitar novos incidentes. Caso o Contratado néo
disponha de todas as informacfes ora elencadas no momento de envio da
comunicacdo, devera envia-las de forma gradual, objetivando a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia
do incidente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais do Contratante pelo Contratado para um terceiro
pais, ou seja, um pais diferente daquele em que os Dados Pessoais sao
disponibilizados ao Contratado, sdo permitidas somente quando tais transferéncias
forem estritamente necessarias para a execucdo do Contrato e de acordo com as
condicdes e os limites estabelecidos a seguir.

O Contratado/Operador devera notificar o Contratante, sem demora indevida, de
quaisquer inten¢des de transferéncias permanentes ou temporérias dos Dados Pessoais
do Contratante pelo Contratado para um terceiro pais e somente realizar tal
transferéncia apos obter autorizacdo, por escrito, do Controlador, que pode ser negada a
seu critério.

Essa notificacdo ao Contratante devera conter informacdes detalhadas sobre para quais
paises as informacdes seriam transferidas e para quais finalidades.

Quando a transferéncia for solicitada pelo Contratante ou necessaria para a prestacéo
dos Servicos (mediante prévia autorizacdo, por escrito, do Contratante), o Contratado
devera adotar os mecanismos de transferéncia internacional pertinentes (incluindo,
quando aplicavel, as futuras clausulas padrdo aprovadas pela ANPD para Transferéncia
Internacional de Dados Pessoais, sempre que estiverem disponiveis, ou, quando
aplicavel, clausulas contratuais exigidas por paises destinatarios).

DA EXCLUSAO E DEVOLUC}AO DOS DADOS PESSOAIS DO CONTRATANTE

O Contratado devera, quando do término da vigéncia do contrato, envolvendo o
Tratamento de Dados Pessoais do Contratante, prontamente interromper o tratamento
dos Dados Pessoais do Contratante e, em no maximo (30) dias, sob instru¢cdes e na
medida do determinado pelo Contratante, eliminar completamente os Dados Pessoais e
todas as copias porventura existentes (seja em formato digital ou fisico), salvo quando o
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9.1
9.11

9.1.2

9.2

Contratado tenha que manter os dados para cumprimento de obrigacéo legal ou outra
hipétese da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das partes, serdo apuradas conforme estabelecido no
corpo deste Anexo, do contrato em que ele se insere e também de acordo com o que
dispbe a Secdo lll, Capitulo VI da LGPD.

DAS DISPOSICOES FINAIS

Sem prejuizo de eventuais disposicoes sobre mediacao e jurisdi¢ao.

Na hipotese de conflito entre o presente Anexo e o Contrato, prevalecerdo as
disposi¢cdes do Contrato.

As partes ajustardo variacfes a este Anexo que sejam necessarias para atender aos
requisitos de quaisquer mudancas nas Leis e Regulamentos de Protecdo de Dados.
Caso qualquer disposicado deste Termo seja invalida ou inexequivel, o restante deste
Termo permanecerd valido e em vigor. A disposi¢cao invalida ou inexequivel deve ser (i)
alterada conforme necessario para garantir a sua validade e aplicabilidade, preservando
as intencdes das partes 0 maximo possivel ou, se isso néo for possivel, (ii) interpretadas
de maneira como se a disposic¢ao invalida ou inexequivel nunca estivesse contida nele.
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ANEXO 3 - RELATORIO CONSOLIDADO DE PRECOS E VOLUMES

10. O PRECO E OS VOLUMES DOS SERVICOS A SEREM PAGOS OBEDECERAO AS SEGUINTES REGRAS:

Descricdo do Servico Unidade de Medida Preco Quant. | Valor Mensal
Unitario R$| Mensal
Certificado Digital - Org&os Publicos com AR integrada ao RH - PF A3 - 3 anos Certificado Emitido R$ 37,00
Certificado Digital - Org&os Publicos com AR integrada ao RH - PF A3 - 3 anos com token Certificado Emitido R$ 67,00
Certificado Digital - Org&os Publicos com AR integrada ao RH - PF A3 - 5 anos Certificado Emitido R$ 85,00
Certificado Digital - Org&os Publicos com AR integrada ao RH - PF A3 - 5 anos com token Certificado Emitido R$ 115,00
NeolD - PF e PJ - A3 - 3 anos sem AR - Mercado Publico Certificado Emitido R$79,90 25 R$1.997,50
Valor Mensal estimado R$1.997,50
Valor Total estimado para o Contrato R$23.970,00

10.1 Na&o serdo emitidas faturas mensais com valor inferior a R$ 10,00 (dez reais). O valor devido nos meses em que 0 CONSUMO
aferido ndo atingir este patamar sera acumulado ao valor apurado no més subsequente, e assim sucessivamente se necessario,

até que esse valor minimo requerido a emisséo de faturamento seja obtido.

10.2 Os precos ja incluem a tributacdo necessaria para execucao do objeto contratado, conforme a legislacéo tributaria vigente.




