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Comunicado aos usuarios do sistema SIAFI sobre
mudancas na forma de acesso

Para aprimorar a seguranca do sistema SIAFI, a Secretaria do Tesouro Nacional
(STN) definiu um cronograma de implantacdo de alteracbes no processo de
autenticacao (login) no sistema, detalhado neste comunicado.

Serdo adotadas evolugcdes gradativas no sistema SIAFI para que todos os
usuarios utilizem mecanismos de acesso mais seguros. Nesse contexto, a autenticagao
por CPF e senha deixara de existir no SIAFI nos préximos meses.

As mudancas no curto prazo afetam apenas o acesso ao SIAFI Operacional (tela
preta) e Siafi Web, mas oportunamente as solugcoes do Complexo SIAFI adotardao um
novo padrao para autenticagio e autorizagéao.

O que muda:

Acesso ao SIAFI Web

A autenticagdo por CPF e senha deixara de existir no SIAFI nos proximos meses,
sendo substituida gradativamente por outros mecanismos mais seguros conforme
detalhado a seguir. Um desses mecanismos € o certificado digital.

O acesso por certificado digital esta associado a verificagdo em duas etapas do
GovBR (2FA GovBR). Caso precise ativar seu 2FA, acesse a orientagao no site: Ativar a
verificacao em duas etapas do GovBR. Em caso de duvidas, procure a central de
atendimento do GovBR.

Acesso ao SIAFI Operacional

O acesso ao SIAFI Operacional, conhecido por sua tela preta, se dara por dentro
do SIAFI Web. Ou seja, é preciso efetuar o login no SIAFI Web para acessar o SIAFI
Operacional, conforme explicado neste video:

https://youtu.be/pUNRNANjnDO?si=mvvI0_TYKalLatGaj.
Acesso ao Tesouro Gerencial, SISGRU e STA

Os sistemas do Complexo SIAFI que atualmente utilizam o mesmo cadastro e
senha de acesso do SIAFI continuarao permitindo o acesso por CPF e senha, por
enquanto. Isso significa que a habilitagao para sistemas como o TG, SISGRU e STA nao
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sera alterada neste momento e que a atualizacdo da senha devera ser efetuada
diretamente nestes sistemas.

Cronograma:

10/07/2024

A partir do dia 10/07/2024, os operadores, ou seja, usuarios que possuem perfil
de acesso que nao seja exclusivamente de consulta, que possuem certificado digital
emitido por autoridade certificadora de governo deverao utiliza-lo para acessar o SIAFl e
nao poderao mais acessar o sistema com CPF e senha, independentemente de sua UG
ter aderido ao Controle de Acesso Condicional por IP (CAC).

O acesso por certificado digital esta associado a verificagdo em duas etapas do
GovBR (2FA GovBR). Caso precise ativar seu 2FA, acesse a orientagao no site: Ativar a
verificacdo em duas etapas do GovBR. Em caso de duvidas, procure a central de

atendimento do GovBR.

Para acessar o SIAFI Operacional utilizando o certificado digital, sera necessario
realizar o acesso a partir do SIAFI Web, conforme explicado neste video:
https://youtu.be/pUNRNANnjnDO?si=mvvI0_TYKaLatGaj.

Usuarios que emitirem certificados digitais nas autoridades certificadoras de
governo, a partir dessa data, terdo seu acesso por senha igualmente bloqueado. Dessa
forma, gradativamente o acesso por senha sera restringido, até que todos os usuarios
possuam mecanismos mais seguros de autenticagao.

Antes 10/07/2024
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Figura 1 - Fim do acesso ao SIAFI por CPF e senha para operadores que usam certificado digital emitido por
autoridade certificadora de governo.

23/07/2024

A partir do dia 23/07/2024, os operadores, ou seja, usuarios que possuem perfil
de acesso que nao seja exclusivamente de consulta, cuja Unidade Gestora (UG) nao

TLP:CLEAR | Publico


https://www.gov.br/governodigital/pt-br/acessibilidade-e-usuario/atendimento-gov.br/duvidas-na-conta-gov.br/ativar-a-verificacao-em-duas-etapas
https://www.gov.br/governodigital/pt-br/acessibilidade-e-usuario/atendimento-gov.br/duvidas-na-conta-gov.br/ativar-a-verificacao-em-duas-etapas
https://www.gov.br/governodigital/pt-br/acessibilidade-e-usuario/atendimento-gov.br
https://www.gov.br/governodigital/pt-br/acessibilidade-e-usuario/atendimento-gov.br
https://youtu.be/pUNRNAnjnD0?si=mvvI0_TYKaLatGaj
https://youtu.be/pUNRNAnjnD0?si=mvvI0_TYKaLatGaj
https://youtu.be/pUNRNAnjnD0?si=mvvI0_TYKaLatGaj

https://www.gov.br/tesouronacional/pt-br/siafi/como-acessar/mudancas_acesso-siafi

tenha adotado o Controle de Acesso Condicional por IP (CAC) s6 poderao acessar o
SIAFI com certificado digital. Os operadores de UG’s que implantaram o CAC também
precisardo usar certificados digitais, mas terdo mais tempo para emiti-los, em caso de
necessidade.

Antes 23/07/2024
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Legenda: 2FA refere-se a verificagdo em duas etapas, ou multiplo fator de autenticagéo.

Figura 2 - Fim do acesso ao SIAFI por CPF e senha para operadores (usudrios que possuem perfil de acesso que ndo
seja exclusivamente de consulta) e estao fora do acesso condicional por IP.

Os perfis de acesso exclusivamente de consulta atualmente configurados no
SIAFI séo:

Perfis de consulta

AUDITOR, BT, CONEXEC, EXTRATOR, SRF, TCU,
TESCONGER, TESCUSTO, COMUNICA

31/10/2024

A partirdo dia 31/10/2024, o SIAFI deixara de ter a opgao de login por CPF e senha.
Nao sera possivel o acesso por CPF e senha para nenhum usuario a partir desta data.
Desta forma, o acesso ao Siafi Operacional passara a ser efetuado exclusivamente a
partir do Siafi Web.
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Os operadores, ou seja, usuarios que possuem perfil de acesso que nao seja
exclusivamente de consulta, s6é acessarao o SIAFI por meio de certificado digital emitido
por autoridade certificadora de governo a partir de 31/10/2024, independentemente de
a sua UG ter aderido ao Controle de Acesso Condicional por IP (CAC).

Ja os usudrios que possuem apenas perfis de consulta ao SIAFI deverao utilizar
um novo mecanismo de autenticacdo, ainda em desenvolvimento. Todas as
informacgodes relativas a habilitacao e utilizacdo do novo mecanismo de acesso serao
comunicadas oportunamente. Portanto, usuarios que usam o SIAFl apenas para
realizar consultas nao precisarao utilizar certificado digital para acessar o sistema.

Resumo das mudancas:

Fim do acesso por CPF/senha: em 10/07 para operadores do SIAFI que possuem
certificado digital; em 23/07 para usuarios de UGs que nao aderiram ao Controle de
Acesso Condicional por IP (CAC); e em 31/10 para usuarios de UGs que aderiram ao CAC
e para usuarios com perfil exclusivamente de consulta:

10/07/2024 23/07/2024 31/10/2024
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Legenda: 2FA refere-se a verificagdo em duas etapas, ou multiplo fator de autenticagéo.

Figura 3 - Fim do acesso por CPF e senha para usuarios que ja possuem outros controles de seguranga.

Asrespostas as principais duvidas relacionadas a esse tema podem ser encontradas em
https://www.gov.br/tesouronacional/pt-br/siafi/atendimento/perguntas-frequentes.
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Histérico de melhorias de seguranca

Em margo de 2024, foi disponibilizada no sistema a opc¢ao de login pela conta Gov.br
que possua os requisitos de conta ouro, utilizando certificado digital, MFA-Multiplo fator
de autenticacao habilitado e por meio de certificados digitais emitidos exclusivamente
por algumas Autoridades Certificadoras (AC) de governo.

Outro mecanismo de segurancga adotado foi o Controle de Acesso Condicional (CAC)
porendereco IP. Essa funcionalidade permite restringir, de forma opcional, o acesso dos
usuarios de determinada Unidade Gestora (UG) somente a partir de origens (IP’s)
previamente cadastradas. Com isso, o 6rgdo pode garantir que os usuarios da UG
utilizem o SIAFI somente a partir de suarede, de forma controlada, bloqueando o acesso
por enderecos IP’s desconhecidos ou suspeitos e evitando acessos nao autorizados. As
orientacbes para os oOrgaos ou UG’s que desejem aderir estdo no endereco:
https://www.gov.br/tesouronacional/pt-br/siafi/acesso-condicional-siafi-por-ip.

Por fim, informamos que o acesso ao Siafi Operacional passara a ser efetuado
exclusivamente a partir do Siafi Web. O video disponivel em
https://www.gov.br/tesouronacional/pt-br/siafi/como-acessar/ambientes-e-
instrucoes-de-acesso orienta como fazer esse acesso.

TLP:CLEAR | Publico


https://www.gov.br/tesouronacional/pt-br/siafi/acesso-condicional-siafi-por-ip
https://www.gov.br/tesouronacional/pt-br/siafi/como-acessar/ambientes-e-instrucoes-de-acesso
https://www.gov.br/tesouronacional/pt-br/siafi/como-acessar/ambientes-e-instrucoes-de-acesso

